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Sobre Digital

Future Society

Digital Future Society es una iniciativa transnacional sin animo de lucro que
conecta a responsables politicos, organizaciones civicas, expertos académicos y
empresarios para explorar, experimentar y explicar como

las tecnologias se pueden disefar, usar y gobernar, a fin de crear las
condiciones adecuadas para una sociedad mas inclusiva y equitativa.

Nuestro objetivo es ayudar a los responsables politicos a identificar, comprender
y priorizar los desafios y las oportunidades fundamentales, ahora y en los
proximos diez afos, en relacion con temas clave que incluyen la innovacion
publica, la confianza digital y el crecimiento equitativo.

Para mas informacion visite digitalfuturesociety.com
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La confluencia entre la tecnologia

emergente y el gobierno

Las administraciones publicas de todo el mundo recurren a las tecnologias emergentes para
conseguir que los servicios publicos sean mas eficientes, rentables, seguros y transparentes.
En muchos casos se esta experimentando con tecnologias de registro distribuido (DLT)

y sistemas automatizados de toma de decisiones (ADMS) con la esperanza de que estas
tecnologias aumenten o refuercen la confianza en los procesos de la administracion publica y
en las instituciones publicas en general.

Las aplicaciones practicas de las tecnologias ADMS y DLT, existentes y potenciales,
abarcan todo el espectro de posibles servicios de la administracién publica. Cualquiera

de ellas, por separado o en conjunto, puede utilizarse para por ejemplo, determinar el perfil
de los contribuyentes, asignar tratamientos a pacientes del sistema sanitario publico o
identificar a desempleados y abonar prestaciones sociales. También se pueden usar para
identificar automaticamente a nifos en riesgo de exclusion, detectar fraudes a la seguridad
social, determinar si una llamada a los servicios de emergencia es fraudulenta e incluso dictar
sentencias judiciales en sistemas de justicia penal.

Sin embargo, la velocidad a la que las tecnologias de registro distribuido como las cadenas de
bloques (blockchain en inglés) y los sistemas de inteligencia artificial como los ADMS cambian
la sociedad hace que los responsables politicos carezcan de tiempo o margen suficientes
para definir con claridad las condiciones de una sociedad exitosa impulsada por estas
tecnologias. Ademas, la proliferacion de algoritmos de toma de decisiones y la conservacion
permanente de registros, especialmente en el contexto de los servicios publicos, presentan el
riesgo de debilitar la capacidad del ser humano de estar detras de las grandes decisiones que
conforman la vida y la realidad cotidiana de la ciudadania.

Los gobiernos deben desempefar un papel fundamental a la hora de ofrecer mejores
servicios publicos, pero también tienen la responsabilidad de proteger a los ciudadanos de las
consecuencias potencialmente perjudiciales de las nuevas tecnologias. Uno de los principales
desafios para los responsables politicos es saber diferenciar lo sobredimensionado de
loreal y encontrar un contrapunto entre los discursos enfrentados sobre las tecnologias

y sus consecuencias. Por un lado, los responsables politicos deben comprender mejor las
tecnologias emergentes para poder aprovechar las distintas oportunidades de mejora de los
servicios publicos que cada una de ellas ofrece. Por el otro, deben tener los conocimientos
necesarios para regular eficazmente las tecnologias emergentes, entender sus implicaciones
y ser capaces de educar a los ciudadanos y de protegerlos frente a las posibles consecuencias
nocivas.
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El presente informe es el resultado de la iniciativa Digital Future Society y analiza qué deberian
hacer las organizaciones del sector publico para equilibrar adecuadamente las multiples
ventajas que ofrecen las tecnologias emergentes y a la vez garantizar que los riesgos y

los inconvenientes potenciales se aborden de forma adecuada. Tras explorar posibles
escenarios en 2030, la conclusion es clara: los responsables politicos deben actuar ahora
para anticiparse y dar forma a un futuro digital que permita a la sociedad beneficiarse de las
tecnologias emergentes dentro de unos limites equitativos y éticos.

La pregunta que hemos tratado de responder es la siguiente:

¢Como deberian los gobiernos abordar
los retos socioeconomicos y aprovechar
las oportunidades de las tecnologias
emergentes en el sector publico?

Las 14 recomendaciones que siguen son fruto de nuestro trabajo y pueden agruparse en tres
grandes categorias:

Focalizar medidas clave de supervision y regulacion

Cuando los gobiernos toman decisiones basadas o apoyadas en las tecnologias
emergentes, éstas pasan a estar sujetas a supervision publica. Por tanto, las
administraciones publicas deben contar con érganos de supervision adecuados
tanto a nivel transversal (interdepartamental) como sectorial (intradepartamental).

Invertir en capacitacion interna

Los responsables politicos y los distintos departamentos de la administracion
publica deben contar con los conocimientos técnicos y la experiencia suficientes
para comprender y evaluar si las tecnologias emergentes, por ejemplo los ADMS y
las DLT, son la mejor manera de resolver un problema determinado y de satisfacer
al mismo tiempo las necesidades de los ciudadanos.

Crear mecanismos de compensacion y apoyo a la ciudadania

Un tercer aspecto de la responsabilidad del gobierno en el uso y la gobernanza
de las tecnologias emergentes en los servicios publicos consiste en facilitar
mecanismos de compensacion, apoyo y transparencia al alcance de la ciudadania
que permitan comprender, recurrir y subsanar posibles resultados erréneos,
perjudiciales o ilegales.
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Las recomendaciones se resumen a continuacion y se explican en detalle en la seccion 4
de este informe.

Focalizar medidas clave de supervision y regulacion
® Invertir en organismos de supervision adecuados, o crear nuevos alli donde no existan

°* Fomentar un planteamiento sectorial que someta a supervision, auditoria y control las
tecnologias emergentes, en todos los niveles de gobierno

® Valorar como alcanzar los objetivos y normas de regulaciéon mediante el uso de un coédigo
técnico y juridico

* Los gobiernos, clientes expertos: incorporar criterios de disefio éticos, transparentes e
inclusivos en los procesos de contratacion publica

® Apoyar la creacion de equipos locales que puedan validar la adecuacion de las normas éticas,
legales, reglamentarias y técnicas de cada tecnologia y sus correspondientes aplicaciones

Invertir en capacitacion interna
® Invertir en conocimientos técnicos especializados y evaluarlos

e Dar prioridad al intercambio de conocimientos y coordinar la respuesta politica entre
departamentos

® Incorporar organizaciones centradas en los derechos humanos y nombrar a un responsable
de ética

e Desarrollar herramientas de gobernanza especificas para las tecnologias o utilizar los
mecanismos existentes, como los estudios de impacto algoritmico (AlIA) de los sistemas
automatizados de toma de decisiones (ADMS)

® Invertir en investigaciones académicas externas sin animo de lucro centradas en el uso de
ADMS y DLT en los servicios publicos

Crear mecanismos de compensacion y apoyo a la ciudadania
* Invertir en medidas de transparencia que informen y preparen a los ciudadanos

e Asegurar que los servicios publicos que se vayan a automatizar se disefien con y para el
publico al que van destinados

® Crear recursos legales y mecanismos de compensacién al alcance de la ciudadania

® Proporcionar una alternativa analdgica a aquellos ciudadanos que no deseen o puedan
acogerse a los servicios publicos digitales
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Las tecnologias emergentes siempre van por delante de las iniciativas o la voluntad de los
gobiernos. Es un hecho y una limitacion que debemos asumir para lograr un cambio a mejor. A
pesar de todo, es importante comprender como las tecnologias emergentes pueden satisfacer
mejor las necesidades humanas dentro de los limites de la ética. Contribuir al uso ético y
transparente de las tecnologias emergentes en las administraciones implica resolver esos
problemas y presentarlos de manera que las instituciones puedan comprenderlos facilmente

y actuar en consecuencia. Las 14 recomendaciones que se presentan en este informe son
practicas, factibles y se basan en ADMS y DLT de vanguardia, tanto desde el punto de vista
técnico como normativo e institucional.

Este informe es el resultado de la investigacion realizada por el equipo de Digital Future
Society, en colaboracion con expertos en inteligencia artificial y tecnologias de registro
distribuido. Refleja el debate y las contribuciones principales del grupo de trabajo, la
investigacion documental y las entrevistas realizadas a investigadores clave de la industria, el
mundo académico, las ONG y las entidades publicas que en su labor cotidiana tratan con las
tecnologias emergentes en el sector publico.
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Glosario

" Future Today Institute 2019

Blockchain

La tecnologia de cadenas de bloques o blockchain es un método que
posibilita compartir y almacenar informacion en un registro distribuido en

el que se protegen criptograficamente las identidades y las transacciones.!
A grandes rasgos, permite que diversas partes se pongan de acuerdo sobre
una unica fuente de informacion sin tener que confiar las unas en las otras.
La tecnologia facilita el acuerdo, armoniza los intereses mediante algoritmos
de consenso y almacena la informacion en una cadena inalterable de
elementos. En teoria, la cadena de bloques hace que los intermediarios o las
autoridades centrales no sean tan necesarios para coordinar o verificar las
transacciones, por ejemplo los bancos o los organismos gubernamentales.
Blockchain es un tipo de tecnologia de registro distribuido.

Contrato inteligente

Los contratos inteligentes son acuerdos autoexigibles cuyos términos
se incorporan directamente en el cédigo y se emiten en una cadena de
bloques.

Funcion de desmenuzamiento

Una funcién de desmenuzamiento criptografico (cryptographic hash
function en inglés) es una funcién matematica unidireccional que a partir
de cualquier dato de entrada produce una cadena alfanumérica tinica. En
la tecnologia blockchain, las funciones de desmenuzamiento se utilizan
para comprimir la informacion en bloques y pueden servir para asignar un
identificador Unico a cualquier archivo o activo digital.
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° Innovacion publica

ﬂ Creacion y puesta en funcionamiento de ideas practicas que logren un
beneficio publico.”? Segun la OCDE, esas ideas tienen que ser, al menos en

77 Ao parte, nuevas (en lugar de mejoras), aplicadas (no pueden limitarse a la
m m esfera de las ideas) y atiles.®

La innovacion interna del sector publico puede aplicarse a su

propia estructura organizativa, por ejemplo mejorando la forma en

que se almacenan los datos y se comparten entre los organismos
gubernamentales. La innovacion externa del sector publico implica
introducir cambios en la prestacion de los servicios publicos, por ejemplo
ofrecer servicios personalizados al usuario final.* La innovacion publica
puede tener lugar en cualquier nivel de la administracion: municipal,
regional, nacional o supranacional.

Segun la Comision Europea, "cuando las innovaciones del sector publico
tienen éxito, sus efectos sinérgicos no sdlo crean mejores servicios, sino
que también aumentan la confianza y la legitimidad de los gobiernos,
lo que a su vez permite a los gobiernos plantear nuevos retos e iniciativas

[...]11"

. Inteligencia artificial (1A)

En su definicién mas basica, la inteligencia artificial es un sistema

que toma decisiones auténomas. La |A es una rama de la informatica
en la que los ordenadores se programan para hacer cosas que
normalmente requeririan inteligencia humana, por ejemplo aprendizaje,
razonamiento, solucion de problemas, comprension del lenguaje y
percepcion de una situacion o un entorno.® Dado que la IA es un campo
extremadamente vasto, este informe se centra en los sistemas de IA
disefiados especificamente para tomar decisiones en el contexto de las
administraciones o los servicios publicos.

? Mulgan 2014 * Powering European Public Innovation 2013

® Innovation Policy Platform 2013 ® Future Today Institute 2019
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m m Inmutabilidad

? Caracteristica fundamental de las cadenas de bloques que impide que el

[ registro de las transacciones pueda modificarse o eliminarse para que sea

i imposible antedatarlas, razon por la cual a veces se dice que blockchain es
una tecnologia digital “granitica”.

Sistemas automatizados de toma de decisiones (ADMS)

Los sistemas automatizados de toma de decisiones (ADMS) o sistemas
de apoyo a las decisiones controlados por algoritmos son procedimientos
en los que las decisiones se delegan inicialmente, de forma parcial o
total, en otra persona o entidad corporativa, que a su vez utiliza modelos
automaticos de ejecucion de decisiones para realizar una accion.

De acuerdo con la definicidn propuesta por AlgorithmWatch?’, en el
presente informe los ADMS se consideran marcos sociotecnologicos que
abarcan un modelo de toma de decisiones, un algoritmo que traduce ese
modelo a un codigo informatico, los datos que pasan a formar parte del
codigo -ya sea para "aprender" de ellos o para analizarlos aplicando el
modelo- y todo el entramado politico y econdmico resultante.

Tecnologia de registro distribuido (DLT)

Método que permite compartir y almacenar informacion en un registro

° distribuido que protege criptograficamente las identidades y las
transacciones. Las cadenas de bloques entran dentro de la categoria
de DLT, pero no todos los registros distribuidos utilizan la tecnologia
blockchain. Existen otros tipos de tecnologias de registro distribuido,
por ejemplo los grafos aciclicos dirigidos o DAG. A diferencia de las
cadenas de bloques, los DAG no utilizan mineria® ni bloques (conjuntos de
transacciones vinculadas criptograficamente).®

7 AlgorithmWatch 2018 ° Future Today Institute 2019

® Los sistemas blockchain sustituyen a los administradores
centrales por algoritmos de consenso y herramientas de
mineria de datos en la red, que se encargan de verificar las
transacciones pendientes.
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° Rotolo et al. 2015
" GOV.UK 2018
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Tecnologias emergentes

Nuevas tecnologias que todavia no se han generalizado pero que
tienen el potencial de hacerlo y alterar las industrias tradicionales.™
De implementarse, podrian plantear problemas éticos o tener una
repercusion estructural en los servicios publicos.”

Token

Un token es la identidad digital de un activo que esta en posesion de
alguien.

12
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cComo usar este informe?

Aunque la rueda y la imprenta provocaron cambios revolucionarios en el comercio y en la
comunicacion, los algoritmos se encargan ahora de tomar muchas de las decisiones que una
vez fueron dominio exclusivo de los seres humanos. El desarrollo de tecnologias emergentes
impulsadas por algoritmos y contratos inteligentes va mas rapido que la capacidad de
cualquier gobierno de entenderlas, usarlas y regularlas completamente. Las antiguas leyes
chocan con las nuevas tecnologias y los ciudadanos, a quienes deben rendir cuentas los
gobiernos, a menudo son quienes tienen que hacer frente a las consecuencias negativas y
potencialmente perjudiciales que, aunque no sea de manera intencionada, provocan.

Para empezar, observamos que los responsables politicos y los gobiernos de todo el mundo
estan mal preparados para enfrentarse a los nuevos desafios que plantean las tecnologias
emergentes, especialmente cuando se aplican en el contexto de la prestacion de servicios
publicos. Aunque surgen llamamientos a la creacion de nuevos marcos reguladores, es poco
probable que los nuevos reglamentos, normas y politicas tengan éxito si la magnitud de las
consecuencias sociales y éticas de las tecnologias emergentes no se toma en consideracion.

La anterior observacion abre una caja de Pandora llena de preguntas sobre qué respuesta
deberian dar las administraciones publicas a los desafios que se avecinan: ;se requieren
nuevas leyes e instituciones de control? ;A qué deberian los gobiernos dedicar el tiempo y
los recursos? ;Cual es la mejor manera de ayudar a los ciudadanos afectados por los nuevos y
profundos cambios?

Destinatarios

Cuanto mas evolucionan y proliferan las tecnologias, mas debemos reflexionar sobre qué
papel tienen que desempenar las principales partes implicadas (las empresas privadas y las
instituciones del sector publico) en el disefio, la utilizacion y la gobernanza de esas tecnologias.

El objetivo de este informe es principalmente informar y ofrecer ideas a los responsables de
formulacion de politicas, es decir, cualquier persona que trabaje en la administracion, en
cualquier parte del mundo, y que deba redactar o ejecutar normas, marcos reguladores y
reglamentos relacionados con la tecnologia y, en especial, quienes se enfrenten a la decision
de implantar tecnologias emergentes en un contexto de innovacién publica.

El contenido de este informe también puede ser de utilidad para creadores y proveedores
de tecnologias emergentes que trabajen en estrecha colaboracion con los gobiernos en

el desarrollo de sistemas. El informe explica como superar los retos concretos a los que se
enfrentan los clientes del sector publico con el fin de beneficiar en ultima instancia a los
ciudadanos: los usuarios de las plataformas y los productos impulsados por esas tecnologias
cuyas vidas se ven afectadas por la externalizacién de las decisiones.

14
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Alcance

Este informe se centra en el despliegue, la utilizacidn, la gobernanza y las consecuencias
socioecondmicas de tecnologias emergentes como los ADMS y las DLT. Para que nuestra
labor resulte de ayuda para la formulacion de politicas, nos centraremos en los desafios y
oportunidades que plantea la implantacion de esas tecnologias en los servicios publicos, méas
que en los aspectos técnicos de los propios sistemas.

ADMS y DLT en un mismo informe... ¢por qué?

Aunque se trata de tecnologias que se encuentran en las primeras etapas de desarrollo,
ambas tienen enormes implicaciones y el potencial de afectar a la sociedad como
nunca antes. En segundo lugar, los DLT y las ADMS comparten algunas areas de
aplicacion especialmente relevantes para el sector publico que se describen en

la seccidn 2 de este informe. Ambas dependen de los datos y los ordenadores. Su
implantacion y regulacion en el &mbito de la innovacién publica plantea retos similares,
asi como la posibilidad de un uso a gran escala que alteraria los sistemas existentes y
crearia nuevas formas de ofrecer servicios publicos. En general, las cadenas de bloques
y la IA son dos de las areas tecnologicas a las que los gobiernos de todo el mundo dan
prioridad en términos de investigacion, desarrollo e inversion.™

¢Por qué DLT y no blockchain?

Aunque se trata de una palabra de moda, el término blockchain alude a un subconjunto
de tecnologias de registro distribuido (DLT), lo que podria dar lugar a confusion ya

que existen varios tipos (publicas, privadas, de consorcio, con permiso, sin permiso,
etc.). Los expertos advierten que muchos gobiernos que afirman usar la tecnologia
blockchain realmente estan utilizando tecnologias de registro distribuido. Incluso el
gobierno de Estonia, que asegura estar "respaldado por blockchain" desde 2012, utiliza
en realidad un tipo de DLT llamado DAG (grafo aciclico dirigido). A diferencia de las
cadenas de bloques, los DAG no utilizan minadores ni bloques.

¢Por qué ADMS y no IA?

En su definicion mas basica, la inteligencia artificial es un sistema que toma decisiones
auténomas. La IA es un campo extremadamente vasto. Para cefirnos al tema general
de la innovacidn en el sector publico, en este informe nos centramos en los ADMS
porque son tecnologias basadas en la IA cada vez mas utilizadas por los gobiernos

para tomar decisiones en el contexto de los servicios publicos, como se detalla en los
informes de Al Now Institute™ y AlgorithmWatch.™

" \éase el anexo A, La inversidn publica en blockchain e IA en el mundo
® Whittaker et al 2018
" AlgorithmWatch 2018
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Estructura

Este informe expone las principales conclusiones del Digital Future Society Think Tank
sobre las tecnologias emergentes en el marco de la innovacion en el sector publico.
Comienza con una introduccion sobre el uso de los ADMS y las DLT en el sector
publico y analiza especificamente las aplicaciones practicas y los contextos en los
que se utilizan en la actualidad, asi como las oportunidades, los riesgos y los desafios
que supone su implantacion y desarrollo en el contexto de la prestacion de servicios
publicos. El informe concluye con una mirada al futuro y ofrece 14 recomendaciones
practicas dirigidas a los funcionarios publicos.

16
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Como hacer mas con menos

Los gobiernos de todo el mundo estan sometidos a una enorme presion para innovar, reducir
costes y encontrar formas de "hacer mas con menos”, aunque cada vez sea mas dificil
conseguirlo. Por eso blanden las tecnologias de registro distribuido como las cadenas de
bloques y los sistemas automatizados de toma de decisiones basados en la IA como si fueran la
respuesta que permitird mejorar la prestacion de los servicios publicos.

Tanto la DLT como los ADMS tienen el potencial de mejorar el almacenamiento de datos y como
se comparten entre los distintos departamentos y organismos gubernamentales. En algunos
casos, la DLT y los ADMS ya estan cambiando la forma de prestar los servicios publicos. Sin
embargo, al estar estas tecnologias aun en fase experimental, los gobiernos se enfrentan al
gran reto de separar el bombo de la realidad y encontrar un contrapunto entre los discursos
enfrentados sobre las tecnologias y sus consecuencias para la sociedad.

Por un lado, los responsables politicos deben comprender mejor las tecnologias emergentes
para poder aprovechar las distintas oportunidades de mejora de los servicios publicos que
cada una de ellas ofrece. Por el otro, deben tener los conocimientos necesarios para regular
eficazmente las tecnologias emergentes y entender sus implicaciones sociales para poder
proteger a la ciudadania de los posibles efectos negativos. Entretanto, cada sector propone
sus propias normas y estructuras de gobernanza y se preocupa mas por generar beneficios e
innovar que por las consecuencias distributivas o las circunstancias externas que afectan a los
mas vulnerables.

Se esta dando mucho bombo a las tecnologias emergentes, pero su aplicacion para innovar
el sector publico plantea una serie de cuestiones importantes. ;/Hasta qué punto estan
utilizando los gobiernos esos sistemas en el contexto
de la innovacion del sector publico? ;Cuéles son los
verdaderos retos de implantarlas? ;Como pueden

y deben los gobiernos regular las tecnologias
emergentes para garantizar que su despliegue,
utilizacién y gobernanza sean éticos y transparentes?
¢Cuales son las posibles consecuencias imprevistas
que podrian afectar negativamente a los ciudadanos, a
quienes los gobiernos deben rendir cuentas en ultima
instancia?

«

En esta seccidn se analizan algunos casos practicos
que ayudan a responder a las anteriores preguntas.

18
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El caso de Salvador

Es el afno 2030 y Salvador celebra que esta jubilado con una copa de vino. Taxista de toda
la vida, charla con sus companeros en el bar de debajo de su piso de una sola habitacion.
Después de subir trabajosamente las escaleras, Salvador enciende el portatil de 10 afios
de antigliedad que le ha regalado un vecino para consultar el correo electrénico, algo que
hace cuando se acuerda. Se sorprende al encontrar un mensaje de hace seis semanas
que le pide que reclame sus prestaciones sanitarias para jubilados antes de que termine
el mes o se arriesga a perderlas. Salvador se acuerda de repente de una carta que recibio
antes de mudarse al piso de proteccion social: el sistema de seguridad social de su pais
ha pasado a ser completamente digital y requiere un nuevo tipo de identificacion digital
basado en algo misterioso llamado blockchain...

Tras horas peleandose con el asistente virtual, a Salvador se le informa de que ya no tiene
derecho a las prestaciones sociales que recibia, pero que puede recurrir la decision si
lo desea. Consigue iniciar el proceso de apelacion, pero después de meses de espera
comprueba desolado que su solicitud ha sido rechazada. Entiende que su perfil se
considera "de riesgo" pero el asistente virtual no puede darle mas informacion. Salvador
lleva meses sin cobrar la prestacion, sus ahorros se han reducido casi a cero, ya no puede
pagar los medicamentos para el corazén ni tampoco utilizar gratuitamente el transporte
publico, por lo que no puede acudir a las siguientes citas médicas. Completamente
excluido del sistema, la salud de Salvador se deteriora. Se le niega la entrada a un hospital
publico, cuyo sistema de deteccion facial no lo reconoce. Al fin y al cabo, no solicité su
nueva identidad digital durante el periodo de transicion de un afo.

Sin darse cuenta, ya ha pasado un ano. Tras sufrir un infarto debido al estrés, la falta de
medicamentos y la mala alimentacién, Salvador pierde su piso y acaba en la calle. No
tiene forma de saber que ha ganado el recurso de apelacion por rescision indebida y que
puede volver a disfrutar de las prestaciones sociales.

 J
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actualidad

Sistemas automatizados de toma de decisiones

Las administraciones publicas ya estan utilizando sistemas automatizados de toma de
decisiones para fines que tienen importantes repercusiones sociales como el control de
fronteras, la prevencion del delito y las prestaciones sociales.

El uso de ADMS en Estados Unidos, especialmente en el estado de Nueva York, ha sido
documentado por grupos de investigacion y de activistas como el Al Now Institute, que ha
encontrado pruebas del uso de ADMS en todos los niveles de la administracion. Los ejemplos
van de la aplicacion de ADMS en departamentos concretos como el de Bomberos de Nueva
York hasta su uso en el Departamento de Educacion, cuyo algoritmo de asignacion escolar

se emplea para emparejar a alumnos de octavo grado y escuelas secundarias a partir de las
preferencias, el expediente académico y otros criterios.” A escala regional, el estado de Utah
asigna viviendas y prioriza el acceso a los servicios publicos a través de un ADMS, mientras
que el Departamento Penitenciario de Pensilvania utiliza la tecnologia para optimizar el nivel de
seguridad en las areas de alojamiento de reclusos. A escala federal, el Servicio de Inmigracion
y Control de Aduanas utiliza ADMS para identificar y tramitar nuevas deportaciones y en los
procedimientos de expulsion.™

En Europa, una pequefa muestra de las conclusiones de la organizacion de investigacion y
sensibilizacion AlgorithmWatch muestra un patron de uso de ADMS parecido que empieza

a desplegarse en todos los niveles de la administracion. En Francia, el procesamiento
automatizado de infracciones de trafico genera alrededor de 1.000 millones de euros anuales
para las arcas del Estado francés; sin embargo, ANTAI, la Agencia Nacional de Tratamiento
Automatizado de las Infracciones, hace caso omiso a la obligacion legal de dar a conocer los
algoritmos.” Las autoridades locales de Inglaterra han empezado a apoyarse en ADMS para
determinar cuanto dinero se debe gastar en cada persona, en funcion de sus necesidades
concretas (el lamado “presupuesto personal”). Unos cuarenta ayuntamientos de toda Inglaterra
utilizan actualmente el sistema, que ya ha asignado presupuestos personales por valor de mas
de 4.000 millones de euros.”™ A nivel local, el proyecto de videovigilancia inteligente de la
ciudad alemana de Mannheim utiliza camaras programadas con reconocimiento de patrones
de movimiento para pedir ayuda a emergencias en caso de posible incidente.”

* Automated Decision Systems: Examples of Government " Automating Society 2018
Use Cases 2018 P
'* Woodman 2017 Series and Clements 2013

* Reuter 2018
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Caso practico de Singapur

Histéricamente, la ciudad-estado de Singapur siempre ha aprovechado los avances
en las TIC para impulsar la administracion publica y la prestacion de servicios. Desde
que en 1966 el recién creado Ministerio de Defensa de Singapur introdujera un sistema
informatizado de toma de decisiones para la asignacion del servicio militar, los ADMS
han desempenado un papel fundamental en el impulso de la productividad, la eficiencia
y la gobernanza centrada en la ciudadania.?®

Para mejorar la experiencia de los clientes y ofrecer asistencia rapida al publico durante
las 24 horas, Singapur combina chatbots basados en ADMS con tecnologia informatica
interactiva en varias plataformas de servicios sociales dirigidas a la ciudadania. El objetivo
es que los ciudadanos tengan una relacion personalizada con los servicios publicos
generada a partir de conversaciones personales.?

El portal MySkillsFuture del Ministerio de Educacion utiliza sistemas automatizados para
identificar reclamaciones fraudulentas. En asociacion con empresas de GovTech y otros
consultores del sector privado, la iniciativa ha desarrollado algoritmos de aprendizaje
automatico que detectan anomalias en la presentacion de reclamaciones e identifican
las que deben investigarse en mayor profundidad. Los resultados retroalimentan
dindmicamente los algoritmos para reforzar las futuras decisiones.?

El hecho de que los pacientes no acudan a las citas ambulatorias afecta negativamente
a las listas de espera, los presupuestos y el tiempo que dedican los profesionales
sanitarios, ademas de sobrecargar las urgencias. Por eso varios hospitales publicos han
probado con éxito un modelo predictivo basado en el analisis de datos que determina
qué personas tienen mayor probabilidad de no acudir a las citas. La relacion con los
pacientes se personaliza a partir de esta informacion y se envia un mensaje de texto
recordatorio a los pacientes con un alto indice de ausencias, lo que permite mejorar la
atencion al paciente y optimizar los recursos del hospital.?®

En enero de 2019, Singapur se convirtié en el primer pais asiatico en publicar un marco
modelo de gobernanza de inteligencia artificial, donde se establecen directrices
detalladas sobre los principios y practicas éticas que rigen la aplicacion de la IA,
incluidas la gestion de las relaciones con los clientes y la evaluacién del riesgo en la
toma automatica de decisiones.

Segun explicd el ministro de Comunicaciones e Informacion, “esperamos poder
desarrollar conjuntamente con las empresas la IA... Tratamos de democratizar el acceso
a los datos y las herramientas de IA para que todo el mundo pueda aprender de las
soluciones de IA vy utilizarlas. Queremos ayudar a las pequefias y medianas empresas
(pymes) a adoptar la IA y a trabajar con el gobierno para encontrar usos practicos”.?

* Tan and Yimin 2018 * Bhattacharya 2018
# Indra 2017 *Yu 2019
2 SkillsFuture Singapore 2018
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En Nueva Zelanda, los funcionarios de inmigracion tramitan mas de 800.000 solicitudes de
visado al afo procedentes de todo el mundo. Desde 2015 se apoyan en ADMS para clasificar
las solicitudes de visado de forma mas eficiente y asi poder dedicar mas tiempo a los casos de
mayor riesgo y a la deteccion de cambios en las tendencias de riesgo, que luego sirven para
retroalimentar los algoritmos.?®

En la provincia oriental de Jiangsu, China, se ha utilizado una flota de robots de 91 cm para
revisar las causas judiciales. En siete gobiernos municipales y mas de 30 autoridades de rango
inferior de toda la provincia, los robots han detectado problemas y corregido errores en casi
15.000 casos, incluido la conmutacion de 541 condenas. El proyecto piloto se considerd un
éxito y ya hay planes para seguir desarrollando la tecnologia, abarcar mas causas judiciales y
pasar de las infracciones de trafico basicas a delitos mas graves.?

1y

* Stats NZ 2018
* Connor 2017
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Caso practico
de Uruguay

En los ultimos diez aflos Uruguay ha consolidado su liderazgo regional en la aplicacion
de soluciones basadas en TIC a la gobernanza y la prestacion de servicios. En 2017 se
publico la Agenda Uruguay Digital 2020 con el objetivo de “que todos los ministerios que
manejen grandes volumenes de datos cuenten con modelos para el analisis descriptivo
y predictivo de fendmenos que afecten a la comunidad".?”

Para hacer realidad ese objetivo, el Ministerio del Interior adquirié el programa informatico
de prediccion policial Predpol con el fin de conocer de antemano donde iban a producirse
los delitos y de facilitar el despliegue a los agentes policiales.

Sin embargo, la gran opacidad del sistema y su potencial para fomentar la discriminacion
y la exclusion lo convirtieron en un problema. Los datos sobre delitos denunciados que
utilizaba el Ministerio del Interior eran informacion clasificada y los algoritmos empleados
tecnologias de caja negra, lo que hacia imposible exigir cualquier tipo de responsabilidad.

Ademas, los desarrolladores del software recomiendan utilizarlo como herramienta de
apoyo alatomade decisiones de despliegue, pero en Montevideo los barrios identificados
por Predpol estaban saturados de presencia policial. Esto no solo se consideraba un
acto hostil hacia los residentes locales, sino que también desplazaba los delitos a otros
entornos o daba lugar a un circulo vicioso de denuncias y delitos.?®

De 2015 a 2017, la mitad de la policia de distrito de Montevideo utilizaba Predpol y
otros instrumentos policiales de prediccidon, mientras que la otra mitad se basaba en
estadisticas retrospectivas anuales. El analisis realizado muestra que los distritos
gestionados con Predpol no obtuvieron mejores resultados que los demas distritos y en
cambio necesitaron mas agentes de policia, lo que acentud la falta de recursos humanos
de la policia, que era precisamente uno de los problemas que el programa informatico
debia resolver.

El ministerio suprimio el sistema en menos de tres afos y lo sustituyd por instrumentos
estadisticos retrospectivos creados por sus propios equipos, que habian dado mejores
resultados.?®

7 Ortiz Freuler e Iglesias 2018  Ortiz Freuler e Iglesias 2018

% ;Como evitar el delito urbano? El programa de alta
dedicacion operativa en la nueva policia uruguaya 2017
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Tecnologias de registro distribuido

Varias administraciones publicas utilizan
ya las DLT y experimentan con proyectos
blockchain en diversos servicios publicos,
a diferentes velocidades y niveles de la
administracion. Entre las aplicaciones
mas frecuentes de las DLT en los servicios
publicos destacan la gestion de la
identidad y la ciudadania digital. En el
siguiente caso practico analizamos una de
las pocas iniciativas que ha pasado de la
fase de prueba de concepto y de la fase
piloto a la de produccion.

Caso practico —+*:
de Estonia '

tecnologia blockchain desde 2012.%

Estonia fue, hace quince anos, el primer pais en ofrecer la mayoria de sus servicios
gubernamentales online. Considerada la sociedad digital mas avanzada del mundo,*°
Estonia lleva estudiando las tecnologias de registro distribuido desde 2008 y afirma que
sus registros nacionales sanitarios, judiciales, legislativos y de seguridad funcionan con

% Hammersley 2017

* Frequently asked questions: Estonian blockchain technology
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Estonia cuenta actualmente con la infraestructura nacional publica mas utilizada del
mundo. Los ciudadanos usan la identificacion digital para pedir recetas, votar, realizar
transacciones bancarias online, revisar los expedientes académicos de sus hijos, solicitar
prestaciones estatales, presentar declaraciones de impuestos, solicitar permisos
de construccion, enviar testamentos o inscribirse a ofertas de empleo en las fuerzas
armadas, entre otras 3.000 posibilidades mas. Las pymes y los empresarios usan el
sistema para presentar las cuentas anuales, emitir documentos para accionistas y solicitar
licencias comerciales. Los funcionarios publicos utilizan la tarjeta de identificacion para
encriptar documentos a fin de garantizar la seguridad de las comunicaciones, revisar y
aprobar permisos, contratos y solicitudes y pedir informacion a las fuerzas y cuerpos de
seguridad del estado. Los ministros, por su parte, utilizan las tarjetas de identificacion
digital para preparar las reuniones de gabinete, redactar leyes, presentar opiniones y
objeciones y revisar actas.??

Dado que la autenticacion digital es ahora esencial para la gestion de las administraciones
y la prestacion de servicios publicos en Estonia, para el Gobierno resulta vital poder
validar los documentos y garantizar que no han sido alterados. Para ello, y para reducir
la carga administrativa del Estado y la ciudadania, el Gobierno utiliza una forma de
tecnologia de registro distribuido conocida como infraestructura de firma sin clave
(KSI), desarrollada por la empresa estonia Guardtime.®® Esta tecnologia DLT empareja
funciones de desmenuzamiento criptograficas con registros distribuidos y permite al
Gobierno estonio garantizar el estado de registro de cualquier componente dentro de la
red y los archivos de datos. También permite a la ciudadania verificar toda la informacion
que figura en las bases de datos del gobierno. Las firmas KSI permiten demostrar el
momento temporal, la identidad y la autenticidad, por lo que garantizan la integridad de
los datos, impiden la antedatacion y permiten verificar con garantia que los datos no han
sido manipulados. Aunque la identificacion digital estonia no es inmune a la filtracion, el
Gobierno afirma que se podra detectar la modificacion de los datos publicos en el 100%
de los casos.®*

En un esfuerzo por atraer a mas empresarios y talento tecnoldgico, Estonia puso en
marcha un programa beta de ciudadania digital (acompafado de ventajas fiscales como
exenciones) y se convirtio en el primer pais en ofrecer la residencia electronica, que
permite a las personas convertirse en residentes del pais sin vivir alli fisicamente.

Segun la analista investigadora Csilla Zsigri, el uso de las DLT y la digitalizaciéon de los
servicios publicos de manera generalizada supone un ahorro anual para el gobierno de
Estonia de aproximadamente el 2% del PIB.%®

* Distributed ledger technology: beyond block chain 2016 * Distributed ledger technology: beyond block chain 2016
* Indra 2017 * Merian 2018



\\ Digital
&\\ Ftllst’:n:e Society

En toda Latinoamérica, los gobiernos implantan tecnologias DLT con el fin de reducir la
corrupcion y restablecer la confianza en las instituciones publicas, ademas de aumentar la
transparencia y la participacion ciudadana. Tanto México como Colombia han anunciado
procedimientos de contratacion publica basados en tecnologia blockchain.®® Mientras que

el mayor mercado bursatil de Chile, la Bolsa de Santiago, registra contratos y transacciones
mediante DLT para promover la transparencia y reducir el riesgo.®” En Brasil, el token del BNDES
es una criptomoneda estable (stablecoin en inglés) piloto pensada para realizar aportaciones
deducibles de impuestos a instituciones culturales con el objetivo de reforzar la fiscalizacion
de la financiacion publica. También en Brasil, una plataforma basada en tecnologia blockchain,
disefiada por la empresa estatal de tecnologia Serpo, regula los titulos de propiedad para
reducir el fraude y la corrupcion en las transacciones inmobiliarias.

El gobierno municipal de Bogota también ha lanzado, en colaboracién con el centro de
innovacion Vivelab, un programa piloto en algunas escuelas basado en tecnologia de

registro distribuido para contabilizar los votos en las elecciones estudiantiles. Este ejercicio a
pequefa escala es un primer paso en el ambicioso objetivo del pais de digitalizar los procesos
electorales. Tovar ha declarado que el uso de la tecnologia blockchain en las votaciones podria
suponer un ahorro de hasta 1.300 millones de pesos colombianos y espera que la tecnologia se
perfeccione en un plazo de tres afos.%®

Y5

T

o

* Mejia 2019
¥ Alarcon y Araya Falcone 2018

% Goémez 2019

27



&\\\ Digital

N\
&\% Future Society

Caso practico .
de Dubai

Dubdi, la ciudad més grande y poblada de Emiratos Arabes Unidos, aspira a convertirse
en la referencia mundial de los gobiernos impulsados por blockchain, ademas de en "el
primer gobierno del mundo que renuncia por completo a las transacciones en papel y
ejecuta la totalidad de sus transacciones a través de la tecnologia blockchain en el afo
2021"%. El Emirato tiene previsto utilizar la DLT en todas las solicitudes de visado, todos
los pagos de facturas y todas las renovaciones de licencias, lo que representa mas de
100 millones de documentos al ano.*® Segun la pagina web de Smart Dubai, el uso de
DLT podria ahorrar al Emirato 1,17 mil millones de ddélares en costes administrativos y
tramitacion de documentos al afno.”

Para cumplir ese objetivo, el Gobierno se ha asociado con IBM con el objetivo de lanzar
"la primera plataforma blockchain con respaldo gubernamental de Oriente Medio™?.
Tras haber probado diversos conceptos e iniciativas piloto en distintos organismos
de la administraciéon (carreteras y transporte, energia, salud y educacioén), la nueva
plataforma tiene por objeto digitalizar los servicios publicos que se prestan a residentes
y empresas. Los primeros organismos que probaron el nuevo sistema fueron la Direccion
de Electricidad y Agua (DEWA) y la Direccion de Conocimientos y Desarrollo Humano.*

Cabe destacar dos proyectos:

el ano pasado a través de una asociacion publico-privada con IBM, permite a las
entidades gubernamentales realizar transacciones con otros organismos oficiales,
bancos o instituciones financieras en tiempo real, en lugar de los 45 dias que suele
tardar la tramitacion de los pagos.** Antes los funcionarios publicos tenian que
cuadrar y liquidar manualmente los pagos recaudados a través de diversos portales.

ﬂ El sistema Dubai Pay Blockchain Settlement and Reconciliation System, lanzado

de Dubai ha puesto en marcha un registro mercantil unificado cuyo objetivo es
digitalizar el proceso de expedicion de licencias comerciales y el intercambio de
informacion comercial con empresarios, inversores, emprendedores y start-ups,
que ahora pueden realizar transacciones en tiempo real en un entorno seguro y
fiable. Dubai Silicon QOasis Authority, el érgano regulador de Dubai Silicon Oasis
(DSO), un parque tecnoldgico integrado, sera la entidad encargada de implementar
por primera vez el proyecto piloto en esta zona franca.*® Se espera que el sistema
permita a las empresas poner en marcha operaciones en los EAU de forma mas 4agil.

2 En colaboracion con Smart Dubai e IBM, el Departamento de Desarrollo Econdmico

El planteamiento de Dubai, apoyado por el Gobierno, de adoptar las tecnologias blockchain
mediante la innovacion publica podria servir de ejemplo a los paises en desarrollo ya que
establece normas de integridad en los sistemas comerciales, especialmente cuando es
necesario verificar el origen de las exportaciones (café, madera, etc.)*®

% Dubai Pulse 2018 “2 Spong 2018 * GDN Online 2018
“° Dutt D’Cunha 2017 “ Smart Dubai 2019 “® Gupta y Knight 2017
“ Smart Dubai 2019 * Smart Dubai 2019
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Proyectos de ADMS y DLT en todo el mundo

El siguiente mapa muestra donde y como los gobiernos de todo el mundo estan
implementando sistemas automatizados de toma de decisiones y tecnologias de
registro distribuido en la actualidad.

Estados Unidos (Nueva York

Algoritmo de
asignacion escolar

La ciudad de Nueva York
usa algoritmos para asignar
escuelas secundarias alos
estudiantes de octavo
grado basandose en las
preferencias, los

otros criterios

[ )
Estados Unidos (Utah m. .
R i Procesamiento automatico
Housing First /‘ de multas de trafico

Housing First es una iniciativa El pr

que lucha contra el problema de multas de trafico genera
de lafalta de vivienda. Para ello alrededor de 1.000 millones
analiza lainformacién de todos de euros anuales para las

los o'rganismos publicosy » arcas del Estado francés, que
evaliay prioriza la asignacién ignora la exigencia legal de
de viviendas en funcién de los publicar los algoritmos.
servicios publicos utilizados.
Barbados
Central Bank Digital m
Currency (CBDC) Moneda digital

eCFA
Barbados estudia incluir las
criptomonedas en su cartera de Senegal se ha convertido enel
reservas extranjeras para mejorar la segundo pais del mundo en
estabilidad y el rendimiento de su introducir una da digital
cartera de activos. basada en tecnologias DLT; esta
controlada por un sistema del
banco central que evita la
corrupcion.
Prevencion proactiva
de enfermedades m

La lA ayuda al Ministerio de Salud de Moneda Digital eDinar
Peru en el analisis de riesgos, latoma

la de decisi yla El eDinar tunecino es una
deteccion tempranade Ja digital i 1k '

dad.

determinadas enfer en blockchain que permite la

incluida la fiebre del dengue. prestacién de servicios
bancarios como la
transferencia de dinero a través
de moviles, el pago de facturas
y la gestion de laidentidad.
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Sistema de videovigilancia
inteligente

En el proyecto de
s R

de Mannheim se usan
camaras con
reconocimiento de
patrones de movimiento
para llamar a los servicios
de emergencia en caso de
posible incidente.

Kenia |

Programa de vivienda social

Kenia potencia la eficienciay la

en las asi i del
plan de vivienda social a través de
sistemas ADMS que agilizan la
calificacion crediticiay la
evaluacion del riesgo.

Dinamarca

Planificacion de la atencion
alas personas mayores

Al analizar los datos
existentes, Copenhague es
capaz de predecir, con un 80%

< P

de precision, las

de atencién sanitaria de los
ancianos residentes, lo que
permite ofrecer una
asistenciayuna
planificacién mas
personalizada.

Dubail

Saad

Saad es un servicio
basado en IA que ayudaa
comunidad empresarial a
obtener informacion
actualizada sobre los
tramites de licenciasy los
procesos de registro de
empresas de Dubai.

Hong Kong

Financiacion comercial

La autoridad monetaria de
Hong Kong estudia posibles
aplicaciones de las DLT en la
banca, entre ellas la solicitud
de préstamos hipotecarios,
la financiaciéon comercialy la
gestién de la identidad
digital.
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Estonial

Registros sanitarios

El registro sanitario
electrénico integra los datos
de todos los servicios de

i6 iadeE i
en un unico registro al que
todos los pacientes pueden
acceder online.

Rusia_

Emision de papel comercial

El Depésito Nacional de Liquidacién de
Rusia utiliza tecnologia DLT parala
emisioén de bonos en rublos enel
mercado de valores ruso.

Corea del Sur

Votacion en administraciones locales

En 2017, la provincia de Gyeonggi
de Corea del Sur adopté un sistema
de ion k lo en blockchaii
para proyectos comunitarios
locales que utilizaron unos 9.000
residentes.

Singapur |

Plataforma de conversacion

Para mejorar la experiencia de
los clientes y ofrecer asistencia
rapida al piblico durante las 24
horas, Singapur combina
chatbots basados en ADMS con
tecnologia informatica
interactiva.

® Proyectos ADMS
® Proyectos blockchain
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Aprovechar las ventajas y

Los sistemas de registro distribuido y de automatizacién de la toma de decisiones podrian
provocar cambios radicales. Son capaces de procesar en tiempo real, practicamente
imposibles de manipular y su coste cada vez es mas bajo. Pueden aplicarse a una amplia gama
de servicios gubernamentales, como la asistencia social, la atencion sanitaria y la gestion de
la identidad. Pero como sucede con cualquier innovacion radical, ademas de oportunidades,
las tecnologias emergentes suponen un desafio para quienes no puedan utilizarlas. En esta
seccion se destacan las oportunidades y los retos que plantea el uso de las tecnologias
emergentes en todas las esferas de la administracion publica donde podrian aplicarse.

Oportunidades que ofrecen las DLT

Integridad de los datos garantizada

Dado que los cambios realizados por cualquier persona que tenga el permiso necesario para
modificar el registro se reflejan inmediatamente en todas las copias, la tecnologia DLT puede
beneficiar tanto a los responsables politicos como a los ciudadanos porqgue la informacion
utilizada en la prestacién de servicios publicos es mas clara y, en algunos casos, pueden tener
control sobre ella. Garantizar la integridad de los datos es, a dia de hoy, un proceso sumamente
complejo, opaco y burocratico tanto para los gobiernos como para los ciudadanos.

En Estonia, por ejemplo, se utiliza un registro sanitario electrénico basado en DLT para expedir
recetas médicas que prescinde del papel. Este sistema garantiza de manera independiente la
integridad de los registros sanitarios personales y su procesamiento. Los ciudadanos pueden
acceder al sistema en cualquier momento y comprobar quién ha solicitado acceso a sus datos
(y ver, por ejemplo si la policia ha hecho una comprobacién de antecedentes o si un médico ha
gestionado sus datos sanitarios). ¥

“Lyons et al. 2018
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Simplificacion de la prestacion de servicios y menor coste de las
transacciones

Debido a su caracter descentralizado, tanto las tecnologias DLT como blockchain permiten
agilizar la prestacién de servicios y reducir los costes administrativos asociados a las
transacciones de ciertos grupos de ciudadanos como los expatriados, las minorias, los
discapacitados y los pensionistas. Ademas de hacer innecesaria la existencia de una autoridad
de confianza, los documentos firmados pueden verificarse desde diferentes lugares.

Con una poblacion de expatriados de casi el 90%, Emiratos Arabes Unidos deben abordar la
cuestion de las remesas, es decir, el envio de dinero por parte de los trabajadores expatriados a
sus paises.*® Mediante el uso de la tecnologia blockchain, el Centro Financiero Internacional de
Dubai (Dubai International Financial Centre) trata de desarrollar conjuntamente con los paises
en desarrollo sistemas de micropago que hagan mas atractiva la experiencia de los expatriados
y permitan atraer a mas expatriados a la ciudad. La tecnologia blockchain ofrece la posibilidad
de reducir los gastos de transaccion, ya que los receptores reciben el dinero al instante. El
gobierno de Dubai tiene la oportunidad de aprovechar los conocimientos adquiridos en los
proyectos piloto de envio de remesas y aplicarlos a otros servicios que suelen necesitar los
expatriados, por ejemplo los de vivienda, identificacion o pago de impuestos.

La tecnologia DLT también tiene el potencial de agilizar, automatizar y proteger la forma en que
el sector publico registra los bienes o activos.

En Espaia, los titulos de propiedad se guardan en un registro privado. Varios ayuntamientos

de Catalufa estan estudiando la posibilidad de utilizar la tecnologia blockchain para crear un
sistema de registro descentralizado. Las ventajas para los ciudadanos serian poder disfrutar

de acceso ilimitado a esos documentos de forma gratuita y la posibilidad de elegir con quién
los comparten. Para las entidades del sector publico, las ventajas serian la reduccién de los
tiempos de respuesta, la agilizacion de los procesos y la simplificacion de la interacciéon con los
ciudadanos, lo que a su vez podria mejorar la relacion de los ciudadanos con la administracion
y la confianza general en el sistema.

La inmutabilidad de los sistemas DLT y especialmente de los sistemas blockchain podria
resultar beneficiosa para la ciudadania si se aplican en el contexto de los servicios publicos,
sobre todo el catastro.

En Latinoamérica, el trafico de drogas es un problema que afecta tanto a los ciudadanos como
a las autoridades publicas, en especial cuando los poderosos carteles se apoderan por la fuerza
de hogares y propiedades. Hace anos, el Departamento de Justicia de Estados Unidos concedio
300 millones de dolares destinados a ayudar a Guatemala, Honduras y El Salvador a utilizar
sistemas DLT para la restitucion de tierras. La donacion también tenia por objeto financiar los
esfuerzos por normalizar un sistema catastro que hasta entonces se basaba en documentacion
en papel y apretones de manos.

“¢ World Population Review 2019
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Innovacion sin depender de terceros a través de asociaciones
publico-privadas

Dado que las tecnologias blockchain y DLT permiten a grandes grupos y organizaciones llegar

a acuerdos y registrar la informacién de forma permanente sin que intervenga una autoridad
central, los gobiernos tienen la oportunidad de colaborar conjuntamente en la innovacion,
internamente - mediante la colaboracion entre departamentos - y externamente - a través de
asociaciones publico-privadas. Por ejemplo, la empresa privada ConsenSys se asocid con la
Autoridad Monetaria de Singapur para desarrollar prototipos de software de codigo abierto que
permiten realizar pagos y liquidaciones interbancarias descentralizadas con mecanismos de
ahorro de liquidez.

Otro ejemplo es el de la autoridad sueca del catastro, que queria comprobar si los sistemas
DLT podian mejorar la transferencia de propiedades inmobiliarias pero no podia disenar

y validar el proyecto piloto por su cuenta. El gobierno colaboré con bancos, autoridades
fiscales, desarrolladores de blockchain y otros interesados para trazar y ejecutar un plan que
supuso la creacion de un sistema blockchain especifico para el proyecto. Este mismo proceso
puede redisefarse para que participen otros actores, como notarios, companias de seguros

y administraciones locales.* Aunque actualmente no existen planes para implantar el sistema
en un entorno real, este proyecto de innovacién publica aportd informacion muy util a todos
los interesados y supuso un hito en el uso sistemas DLT por parte de la administracion.®® Segun
el informe final del proyecto piloto, en paises que carecen de un registro de la propiedad
inmobiliaria y un catastro fiables, este tipo de proyecto podria "[...] dar lugar a una institucion
de confianza centrada en uno de los aspectos mas importantes de la economia: el suelo y los
bienes inmuebles"'.

Mejorar la transparencia y la inclusion

Las inversiones comerciales a menudo ayudan a las administraciones publicas al aumentar la
transparencia y la participacion ciudadana a través de asociaciones entre el sector publico

y el privado. El proyecto i2i de Filipinas, por ejemplo, tiene por objeto aumentar la inclusion
financiera y romper el ciclo de la pobreza en una sociedad en la que el 70% de la poblacién
no tiene acceso a los bancos.” En una segunda fase, la plataforma bancaria de pago interrural
basada en DLT se expandira para incluir también las transferencias internacionales y hacer
posible la recepcion de remesas, que constituyen el 10% del PIB filipino.

“ Kempe 2017 *' Kempe 2017
* Lyons et al. 2018 2 Consensys 2018
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Ventajas potenciales de los ADMS

Mayor eficiencia y ahorro de costes

Las tecnologias basadas en la IA ofrecen a los gobiernos la posibilidad de mejorar la toma de
decisiones al eliminar errores humanos, mejorar la eficiencia a través de la automatizacién
de tareas repetitivas y aumentar el tiempo que las personas pueden dedicar a trabajos en los
que si anaden valor real. En EE.UU., el servicio postal es capaz de procesar 18.000 unidades
de correo por hora gracias a un software de reconocimiento de escritura que las clasifica por
codigo postal. En el Reino Unido, el Servicio de Aduanas e Impuestos ha reducido los tiempos
de gestidn del centro de llamadas en un 40% vy los costes de procesamiento en un 80% al
automatizar la primera fase de las gestiones, la apertura de expediente. Algunos expertos
estiman que la automatizacion de tareas rutinarias realizadas por ordenadores podria ahorrar
96,7 millones de horas de trabajo a los gobiernos federales de Estados Unidos al afio, lo que
significaria un ahorro de 3.300 millones de ddlares.*

Procesamiento mas rapido de la informacion en situaciones de crisis

En tiempos de crisis, la informacién puede ser tan vital como la comida y el refugio. El proyecto
filipino Agos7Al auina tecnologia, crowdsourcing y acciones civiles y garantiza la trasmisiéon de
informacion critica y de gran utilidad a quienes la necesitan antes, durante y después de los
desastres. Alimentada por un ADMS, esta informacién en tiempo real salva vidas y ayuda a los
servicios de emergencias a movilizarse de manera mas rapida y eficiente.

El proyecto Agos7 es un ejemplo de plataforma de colaboracion basada en ADMS que combina
la accion de los gobiernos “de arriba abajo” y la participacion ciudadana “de abajo arriba”

para ayudar a las comunidades a mitigar los riesgos y ser capaces de adaptarse al cambio
climatico y reducir los riesgos de los desastres naturales. El Gobierno de Filipinas ha adoptado la
plataforma, lo que demuestra la utilidad de este tipo de participacion conjunta entre ciudadanos
y gobiernos.*

%3 Eggers et al. 2017 % Khan 2018

%4 Data Revolution for Policymakers 2017 ¢ Data Revolution for Policymakers 2017
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ADMS que predicen proactivamente enfermedades y salvan vidas

En Dinamarca, el Instituto Nacional de Salud, los Servicios de Emergencia de Copenhague y la
Universidad de Copenhague han testado un programa informatico que ayuda a los operadores
de las lineas telefénicas de emergencia sanitaria a identificar cuando alguien ha sufrido un
paro cardiaco y asi poder responder con mayor rapidez. El software detectd con éxito el 93%
de los casos, en comparacion con el porcentaje del 73% de los operadores humanos. Ademas,
la decision se toma medio minuto antes cuando se utiliza el ADMS, un tiempo que podria
significar la diferencia entre la vida y la muerte en algunos casos. Segun las investigaciones
realizadas por Corti, la empresa responsable del ADMS, los mejores resultados se producen
cuando el sistema trabaja junto con los operadores humanos.*

Otro ejemplo, el del Centro de Desarrollo Sostenible de Peru, pone de manifiesto coémo los
esfuerzos por ayudar al Ministerio de Salud a analizar los datos sobre la prevalencia del dengue
han tenido una importancia enorme a la hora de crear modelos predictivos en los que basar los
analisis de riesgos, la toma de decisiones automaticas y la deteccion precoz de determinadas
enfermedades. Este enfoque supone un cambio radical de un modelo reactivo a uno proactivo
en la prediccion y el control de enfermedades.*

Liderazgo en el establecimiento de normas
internacionales, la transparencia y la regulacion

La decision de Canada de ampliar el uso de ADMS en su programa de inmigracion y refugiados
ha motivado quejas por las implicaciones que tiene probar esta tecnologia con un grupo tan
vulnerable, en el que cualquier variacion en la toma de decisiones podria convertirse en una
cuestion de vida o muerte. Dado que las administraciones se inspiran a menudo en tecnologias
que otros paises han introducido, hay quien pide a Canada que aproveche esta oportunidad
para liderar el desarrollo de normas internacionales para sistemas de toma de decisiones
automatizados en contextos de inmigracion.”’

Nueva Zelanda es otro ejemplo de liderazgo del sector publico en la gestion a través de ADMS
al haber realizado un analisis interdepartamental de desarrollo y utilizacién de algoritmos

en 14 organismos. En el caso concreto de los ADMS, el analisis destaca la importancia de la
supervision humana en las decisiones importantes y afirma que el uso de sistemas de toma de
decisiones automatizadas se establece claramente en la legislacién de Nueva Zelanda.®

¥ Molnar and Gill, 2018
*® Stats NZ 2018
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Desafios de las tecnologias emergentes
en los servicios publicos

Los desarrolladores o proveedores de sistemas basados en DLT o algoritmos automatizados

de toma de decisiones prometen ahorro de costes a corto plazo y servicios publicos mas
eficientes, pero son los gobiernos, y no los proveedores externos, quienes en ultima instancia
seran responsables de cualquier fallo. Por este motivo, los gobiernos deben de ser conscientes
de los desafios y los riesgos que entrafa cada tecnologia, sobre todo de los efectos y las
consecuencias potencialmente perjudiciales para la sociedad.

Pruebas anecdodticas

Muchos organismos publicos estan llevando a cabo experimentos piloto. Pero como sucede
en otras areas de la innovacion, llevar los proyectos de la fase de pruebas a la de produccion

y ampliar su radio de accion es un desafio considerable. Los expertos advierten de que lo que
se podria percibir como una revolucion son en realidad casos aislados y anecdoticos, porque
aunque existen muchos proyectos piloto en marcha en todo el mundo, solo un porcentaje muy
pequeno de ellos acaba materializandose y adoptandose.

Agravar el sesgo

La parcialidad, el error y la corrupciéon siempre han existido en la prestacion de servicios
publicos y han creado profundas desigualdades, desde décadas antes de la llegada de los
sistemas de inteligencia artificial. Nadie esta libre de prejuicios, y los funcionarios publicos
también pueden tomar decisiones basadas en la parcialidad o el mal juicio. Segun la experta
en ADMS Virginia Eubanks, los sistemas automatizados de toma de decisiones no eliminan
realmente el sesgo, sino que simplemente lo desplazan vy, en algunos casos, lo agravan.
Muchos de estos sistemas no se han sometido a ensayo y no estan bien disefados para las
tareas que deben realizar, lo que da lugar a infracciones que afectan a los derechos de las
personas.

El afo pasado, el Ministerio del Interior britanico canceld miles de visados y deporté a
personas por error basandose en la informacion proporcionada por un sistema automatizado
de reconocimiento de voz utilizado en los exdmenes de lengua inglesa.* En 2014, el Ministerio
de Trabajo y Politica Social de Polonia introdujo un ADMS en las oficinas locales de empleo

en un intento de combatir activamente el desempleo, mejorar la eficiencia y ofrecer servicios
publicos de mayor calidad.® El sistema clasificé a las mujeres, las personas de mas edad vy las
personas menos formadas como "alejadas" del mercado laboral y, por lo tanto, con menos
probabilidades de aprovechar los servicios de ayuda al empleo, lo que hizo que dejasen de ser
prioritarias y las excluyo del sistema.®*

* Wright 2018 " Niklas et al. 2015
® Angiwn and Larson 2016 ® Tisne et al. 2017
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Sin la suficiente transparencia, rendicidén de cuentas y supervision, estos sistemas corren

el riesgo de introducir y reforzar sesgos injustos y practicas arbitrarias en las decisiones y
politicas clave de las administraciones,® lo que probablemente aumentara la desconfianza de
la sociedad en el gobierno y ademas va en contra del objetivo de la Comisién Europea: que la
innovacion del sector publico fomente la confianza y la legitimidad de las administraciones.

El error de la administracion con Salvador

En el caso de Salvador, el algoritmo que decidia si debia recibir
las prestaciones sociales se basaba en datos inferidos en vez
de en datos reales de conducta indebida. El hecho de que
condujera un coche todos los dias (era taxista) y fuera cada dia al
bar (donde siempre almorzaba) indicaba al sistema que era mas
probable que tuviera tendencia a conducir bajo los efectos del
alcohol: una deduccién comprensible pero totalmente erronea.
Ademas, la trabajadora social no pudo explicar a Salvador como
o por qué el sistema tomo la decision; solo sabia que no podia
seguir percibiendo las prestaciones.

* Whittaker et al. 2018
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Falta de conocimiento y experienciainterna

Las tecnologias emergentes son sofisticadas, sus aplicaciones muy novedosas y las
repercusiones y consecuencias que realmente provocan estan por verse, mas aun cuando se
trata de prestar servicios publicos. Los expertos que trabajan con organismos gubernamentales
y que han participado en este informe estan todos de acuerdo en que los proyectos que se
ponen en marcha requieren a alguien que los lidere internamente, con suficiente conocimiento
y capacidad para avanzar. Por otra parte, la falta de responsables de formulacion de politicas
en puestos de toma de decisiones que muestren interés y estén bien formados en estos temas
puede ser un obstaculo considerable. Cuando se tiene poco conocimiento de una situacion
puede ser tentador dejarse llevar por cantos de sirena que vienen de fuera. A esto se suma la
falta de conocimientos técnicos dentro de las administraciones, lo que implica depender de
terceros y puede dar lugar a conflictos de intereses.

Historias, relatos y contextos...

Como hemos visto, la inversion en DLT y, en especial, en aplicaciones de IA ha experimentado
un crecimiento generalizado en los ultimos afos. Los gobiernos y las empresas compiten por
liderar lo que muchos llaman la nueva carrera armamentista. El siguiente extracto del Acuerdo
del Sector de la IA del Reino Unido lo ilustra bien:

" Larevolucion tecnolégica de la IA ya ha llegado. Si actuamos ahora, podremos
situarnos en primera linea. Pero si nos sentamos y esperamos a ver qué hacen
otros paises perderemos la ventaja. Juntos podemos hacer del Reino Unido un
lider global en esta tecnologia que cambiara nuestras vidas." **

Plantear la situacion como una competicion o una carrera puede perjudicar al debate social
que deberia celebrarse - y que deberia ser amplio e inclusivo -, sobre los futuros deseables.
En segundo lugar, va en contra de la necesidad de avanzar poco a poco para poder examinar
a fondo las repercusiones sociales y los problemas de gobernanza que implica utilizar esas
tecnologias en el ambito de la innovacion publica, sin olvidar las consecuencias indeseadas
que pueden llegar a tener para las personas y la sociedad en su conjunto.

También plantea la pregunta -y que va mas alla del alcance de este informe- de qué sucedera
con los entornos no digitalizados que queden fuera de esa “carrera”. ;Su contribucion se
limitara a abastecer de mano de obra las granjas de datos (data farms, en inglés), como ocurrio
con la explotacion de trabajadores en las fabricas de textil (sweatshops) del sur global en el
siglo XX?

°* Al Sector Deal 2018
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Sistemas heredados

Otro desafio al que se enfrentan los responsables politicos que utilizan o piensan utilizar estas
nuevas tecnologias es que cualquier innovacién o adopcion de un nuevo sistema plantea la
cuestion de qué hacer con los sistemas existentes. En el caso de Nigeria, que no cuenta con
un registro de la propiedad, tiene sentido que las instituciones publicas experimenten con

la tecnologia blockchain para crear un catastro. Los mecanismos blockchain podrian ser la
solucion que necesitan y ademas no existe el problema de tener que integrar los sistemas
existentes. Sin embargo, en los paises que tienen sistemas heredados en funcionamiento que
son costosos de sustituir, la respuesta no es tan facil.

Cuando el ahorro de costes puede convertirse en despilfarro

A medida que crece el entusiasmo por la implantacion de tecnologias emergentes en el sector
publico, aumenta el riesgo de que los gobiernos adquieran o desarrollen con fondos publicos
sistemas poco ensayados o que acaben siendo perjudiciales. En palabras de Manon den
Dunnen, especialista estratégica digital de la policia nacional holandesa:

"Pensamos que ahorramos dinero y personal con las nuevas tecnologias, pero
no siempre es asi. En una ocasion, nuestro departamento de policia obtuvo
fondos para desarrollar un proyecto piloto basado en un software de realidad
virtual (RV). Solo teniamos dinero para la fase piloto. Descubrimos que costaba
mucho dinero, tiempo y trabajo construir modelos 3D de escenas del crimen
[...] Elmodelado requeria tanta mano de obra especializada que no habia
ninglin argumento comercial que justificase laimplementacion a gran escala.
La RV sélo se utiliza en un porcentaje muy bajo de casos complejos en los que
comprender el contexto compensa los gastos adicionales en especialistas
(tiempo). Lo mismo ocurre con los ADMS. Usar mas datos no implica necesitar
menos personal. En realidad, sucede lo contrario: necesitas personal mas
cualificado capaz de interpretar lo que dicen los complejos modelos. Porque
no sélo hay que entender el funcionamiento y la calidad del algoritmo, sino
también las fuentes de donde proceden los datos."

Recordemos el caso de Uruguay. El Ministerio del Interior adquirio el programa informatico de
prediccion policial Predpol con el objetivo de predecir en qué lugares se producirian delitos y
asi desplegar a los agentes de policia con mayor eficacia. Sin embargo, la gran opacidad del
sistema y su potencial para agravar la discriminacion y la exclusion lo convirtieron en un caso
problematico. Ademas, el ADMS no logro reducir la delincuencia en términos absolutos; solo
la redujo en parte en las zonas donde se aplicé. Después de gastar casi 400.000 délares en
software, el Ministerio del Interior acabo desechando el sistema en menos de tres afos y lo
sustituyo por herramientas estadisticas retrospectivas desarrolladas por los propios equipos
del Ministerio que han resultado ser mas eficaces.®

 Ortiz Freuler and Iglesias, 2018
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El reto de la expansion

Expandir o escalar los sistemas es uno de los principales desafios a la hora de implantar las
tecnologias blockchain en el sector publico. Los sistemas descentralizados son intrinsecamente
menos eficientes que los centralizados y debe existir un equilibrio entre la seguridad y la
escala.®® En algunos paises, los expertos en DLT han llegado a la conclusion de que es mas
sencillo implementar proyectos de interés publico en las ciudades que a escala nacional. Por
ejemplo, un proyecto de intercambio de energia descentralizado basado en el modelo de
consumo de los usuarios urbanos no sera facil de expandir al resto del territorio, porque las
personas tienen diferentes habitos de consumo y los barrios estan estructurados de otra forma
(viviendas unifamiliares con menos densidad de poblacion que las manzanas o los bloques de
pisos de las ciudades).

En cuanto al uso de la tecnologia blockchain en las elecciones, los expertos advierten de que
todavia falta mucho para que los gobiernos de los paises mas poblados puedan implantarla.
Los presupuestos limitados y los ciclos presupuestarios dificultan que las administraciones
pioneras puedan pasar de la fase piloto a la de expansion. Otra dificultad afadida es que

los procesos de contratacion publica tienden a favorecer a las grandes empresas, lo que
hace dificil que las empresas innovadoras, mas pequefnas, puedan competir. Por todos estos
motivos, los expertos predicen que probablemente la implantacién a gran escala de las DLT
tardara mas en las administraciones publicas que en otros sectores como la gestion de la
cadena de suministro o los servicios financieros.

Ampliacion de la brecha digital

Para cualquier gobierno que considere la inclusion un aspecto basico de la innovacién en el
sector publico, el reto de innovar con las tecnologias emergentes sin dejar a nadie atras es
fundamental. Los gobiernos que implantan ADMS pueden perjudicar a las mismas personas
que mas los necesitan: los grupos vulnerables y marginados, especialmente los que se
encuentran en una situacion economica precaria. Un falso positivo puede afectar a una
persona durante toda la vida.

Por ejemplo, en Brasil casi 70.000 nifios quedaron sin escolarizar cuando el gobierno adopté
un sistema de matriculacion exclusivamente online®, en un pais donde solo el 56% de los
ciudadanos tienen acceso a Internet. Si eso fue lo que sucedio al intentar digitalizar el servicio
de matriculacién, ;qué consecuencias tendria cambiar a un servicio basado en tecnologia
blockchain? En el ejemplo del Reino Unido analizado anteriormente, en el que se utilizaban
ADMS para determinar el presupuesto asistencial de las personas, una investigacién publicada
en el Journal of Social Welfare & Family Law reveld que las decisiones automatizadas sobre el
presupuesto personal no siempre se correspondian con las necesidades de las personas, que
podian servir de mecanismo para recortar gastos y que la naturaleza algoritmica del sistema
impedia que fuese transparente.®®

* Webb et al. 2018
¢ MPRJ 2019

°® Automating Society 2018
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Automatizar la empatia

Situaciones como la de Salvador no estan tan lejos de la realidad. En Indiana, los
funcionarios temieron que un sistema que permitia a los trabajadores sociales y a los
usuarios tratar en persona llevaria a mas fraude tras detectar un caso de corrupcion
que costo al estado 8.000 dodlares. Tras sustituir a 1.500 trabajadores sociales locales
por formularios online y centros de atencién telefonica, la denegacion de solicitudes de
prestacion crecio un 54%.

La organizacion benéfica Golden Opportunity Skills and Development (GOSAD)
denuncia que el 80% de los usuarios del servicio de la seguridad social Universal Credit
del Reino Unido estan excluidos digitalmente. "El proceso de solicitud, mas que poco
realista, es imposible de llevar a cabo para los excluidos digitalmente, que son quienes
mas lo necesitan", explica el responsable del programa, Sharmarke Diriye.®® "No se ha
consultado a nadie: los sistemas se han implantado sin tener en cuenta a las personas.
Cuando las autoridades publicas disefian conjuntamente un programa, lo hace su
propio personal, sin que participen los usuarios reales de los servicios."

No es que los ADMS del sector publico sean de por si menos eficaces que los que
conocemos del sector privado, como Cabify o Deliveroo. Segun Virginia Eubanks, autora
de Automating Inequality, el riesgo es que esos sistemas permiten "anular la empatia" y
"dejar de lado algunos de los retos éticos mas acuciantes de nuestro tiempo", como la
pobreza, en el caso de Salvador.

 Diriye 2019
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Al mirar hacia delante, el imaginar posibles escenarios futuros puede resultar un ejercicio
util.” No obstante debe realizarse con cautela; imaginar posibles futuros puede llevar a que
se priorice una vision de futuro determinada y con ello, se promuevan ciertas agendas de
investigacion, la inversion de tiempo y recursos, "mientras se desvia la atencién de otras

n71

posibilidades y otras posibles iniciativas de investigacion y desarrollo"”.

Quien decide como se materializa cada posible escenario tiene un poder increible. Las politicas
publicas y la innovacion publica no son neutrales en cuestion de valores, como tampoco lo es
la eleccion de qué tecnologia utilizar y como aplicarla. Con la intencion de imaginar posibles
escenarios futuros (en plural), en este informe hemos utilizado la metodologia que se describe
en esta seccidn para imaginar distintas posibilidades y las consecuencias que cada una de ellas
tendria en los ciudadanos, a menudo los grandes olvidados.

Futuros, en Los futuros Los futuros se

plural ‘ como ' pueden creary

(no existe un herramientas ' moldear

"futuro", en (no son la (las predicciones son
e singular) \ ‘ finalidad ultima) .

N demasiado aburridas)
(_—

Diseno de futuros

La metodologia utilizada en los grupos de trabajo de Digital Future Society se basa en la
herramienta de disefio de futuros para facilitar el debate, el analisis colectivo y la anticipacion
estratégica frente a los grandes desafios y oportunidades que podrian surgir en la préoxima
década.

El disefio de futuros crea un espacio donde idear recomendaciones de futuro vélidas y
plausibles a partir del debate y el analisis (desde multiples perspectivas) de las principales
tendencias e incertidumbres que impactan, y se prevé impactaran, en las tecnologias
emergentes.

Este concepto no debe confundirse, utilizarse mal ni malinterpretarse como si su finalidad
fuera la de "predecir el futuro". No se trata de predecir lo que sucedera en 2030, sino mas bien
aplicar el pensamiento colectivo a largo plazo y evitar el habitual sesgo retrospectivo al analizar
el impacto de las tecnologias emergentes en la sociedad.

En esta seccidn se presentan tres escenarios que corresponden a tres marcos emotivos
posibles: el optimista, el pragmatico y el catastrofico. Cada uno de ellos imagina como sera el
mundo en 2030.

° Notese la diferencia entre prediccion, especulacion e imaginacion. La prediccion y la especulacién pueden superponerse, en el sentido
de que ambas predicen el futuro, pero la especulacion es mas incierta que la prediccion. En principio, la certeza de las predicciones
puede ponerse a prueba.

" Johnson 2014

44



\\ Digital
&\\ Ftllst’:lrae Society

¢Por qué 20307?

Basar los escenarios de este informe en el horizonte temporal de 2030 permite a Digital Future
Society presentar recomendaciones en un marco compartido que tenga en cuenta los distintos
relatos internacionales existentes, en particular los Objetivos de Desarrollo Sostenible (ODS)

de Naciones Unidas. 2030 es una referencia temporal que utilizan muchos otros gobiernos,
organizaciones internacionales e iniciativas internacionales de entidades como el Foro Econémico
Mundial, el Banco Mundial y la Comision Europea.

Objetivos de Desarrollo Sostenible
Educacion de calidad

4 5 8

Educacionde Igualdad de Trabajo decente y
calidad género crecimiento econémico

> o
@

9 10 16

Industria, Reduccidénde las Paz, justiciae
innovaciéne desigualdades instituciones
infraestructura solidas

Nuestro objetivo es animar a los responsables politicos a basarse en el marco de los ODS para
construir una vision comun compartida de futuro o futuros deseables cuando se enfrenten

a la decision de tener que implantar las tecnologias emergentes en los servicios publicos.
Mirar hacia delante y prever cdmo podrian ser los posibles futuros de la implantacién de DLT
y ADMS en los servicios publicos y como podrian afectar a factores sociales, econdmicos y
medioambientales clave nos permite articular desde ahora respuestas politicas orientadas a la
accion.
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Una observacion sobre la construccion
de escenarios

A la hora de construir posibles escenarios futuros, los expertos de los sectores publico, privado,
académico y del tercer sector que conforman el grupo de trabajo han analizado las tendencias,
impulsores clave e incertidumbres principales. Veamos algunos ejemplos:

Principales impulsores y tendencias

e Crecimiento exponencial de los datos como activos

° Mayor presion sobre los responsables politicos para que actlen
e Cambio climatico

* Necesidad de aumentar la confianza en las instituciones publicas

® Polarizacion de las perspectivas: cada region tendra un enfoque propio (UE/Norteamérica/
Asia), en especial sobre la IA

e Creciente automatizacion de la toma de decisiones politicas

* Entrada de capital de inversion en el sector de la tecnologia emergente, crecimiento del
sector tecnologico

Principales incertidumbres

* ;Quién se beneficiara de las nuevas tecnologias en los servicios publicos? ;Muchas o pocas
personas?

e  Control y concentracion de datos: ¢mayor o menor?

® Actitud publica: ;continuara la desconfianza en las empresas tecnologicas?
* Ambito regulador

* Impacto ambiental de las tecnologias emergentes

* ;Quién pagara las infraestructuras imprescindibles?

® Evolucion del estado-nacion y geopolitica en general

A este mapeo colectivo le sigue un debate moderado, pensado para generar consenso sobre la
probabilidad y la magnitud de las incertidumbres detectadas.

Los escenarios presentados en este informe responden a las principales incertidumbres
priorizadas por las personas que han participado en la reunion de trabajo:

* Mayor o menor concentracion de datos utilizados por las tecnologias emergentes (ADMS y
DLT)

* Mayor o menor alcance de las ventajas y oportunidades que aportan las tecnologias
emergentes
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Escenario catastrofico

Estamos en el afo 2030 y unas pocas grandes empresas y entidades publicas
controlan los datos en su propio beneficio. La falta de regulacion ha dado lugar a
monopolios que amplian la brecha digital, centralizan la informacion y aumentan
la desigualdad en la sociedad en todo el mundo. Existe una gran opacidad en la
recopilacion y el uso de los datos tanto en el sector publico como en el privado, y
nada limita qué datos se recopilan, quién lo hace y con qué fines. Los gobiernos
restringen la informacién y se escudan en que la administracién no puede actuar
en interés del bien comun. La informacion se vuelve cada vez mas confidencial
y, aungue los sistemas blockchain publicos se prohiben por problemas de
titularidad de los datos, las DLT y los ADMS privados proliferan sin que apenas
haya supervision. La automatizacion, en todos los sectores, estad provocando un
aumento del desempleo y el coste deben asumirlo los gobiernos.

Incluso en un escenario tan aparentemente nefasto como este, sigue habiendo
oportunidades. Al tener los gobiernos un acceso ilimitado a los datos, aumenta la
personalizacion de los servicios publicos y la satisfaccion de los ciudadanos que
saben como utilizar y beneficiarse de esos servicios. La escasa transparencia y la
confianza casi ciega en los contratos inteligentes y en las decisiones algoritmicas
llevan al surgimiento de alternativas e ideologias radicales, por ejemplo "zonas
libres de datos".

En cuanto a los retos, los gobiernos tienen problemas para salvar la brecha digital
y hacer frente al creciente desempleo, populismo y activismo radical, asi como a
la generalizacion de servicios y economias entre pares. La tecnologia blockchain
ha acabado por facilitar que los gobiernos puedan rastrear a los ciudadanos y
abusar de su poder. Si bien las iniciativas de identificacion digital previas eran
voluntarias, la mayoria han pasado a ser obligatorias. La inmutabilidad de la
tecnologia blockchain hace casi imposible que los ciudadanos puedan conservar
los derechos que concede el RGPD en la era digital, por ejemplo el derecho al
olvido.”

? RGPG: Reglamento General de Proteccion de Datos de la UE que protege los datos y la privacidad de todos los ciudadanos de la Unién
Europea y el Espacio Economico Europeo.
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Escenario pragmatico

Sélo unos pocos agentes y datos concretos son lo suficientemente valiosos
para compensar los medios y esfuerzos necesarios para incorporar las
tecnologias blockchain. Algunos gobiernos lideran el uso de DLT y ADMS
pero normalmente no consiguen cambiar la opinién de los ciudadanos sobre
la informacion y el acceso. La disrupcion que amenazaba el futuro termina
siendo insignificante y poco extendida.

Lejos de producirse una revolucién, el debate publico regresa a la politica

de los registros inalterables. La tecnologia blockchain se utiliza solo en la
inversion de activos y despierta poco interés. La aplicacion de los ADMS se
limita a los consumidores, por ejemplo a la segmentacion de contenidos o la
publicidad online. La inversion publica y privada se ha agotado, asi como los
incentivos politicos para integrar esas tecnologias en los servicios publicos.
La escasa aplicacion de ADMS y DLT conlleva que el publico apenas los
conozca y muestre interés por ellos. Los organismos gubernamentales siguen
funcionando en gran medida como ahora, con el mismo grado de burocracia
e ineficiencia ya que no ven utiles estas tecnologias para la innovacion
publica.
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Escenario optimista

Los datos son de titularidad diversa y también proceden de DLT y ADMS.

Los conceptos de datos abiertos han proliferado y los ciudadanos aportan
habitualmente informacion a estudios relacionados con la salud publica que
registran brotes de enfermedades, y reciben compensacion por hacerlo. Los
servicios publicos son mas personalizados, seguros y fiables y las alternativas
analdgicas, aunque escasas, aun estan disponibles. Los gobiernos incentivan la
adopcion de mejores conductas sociales (trafico, ruido, contaminacion), asi como
el voluntariado, a través de la tokenizacién. Dado que los datos no se conservan
en monopolios privados centralizados, los ciudadanos muestran mas confianza
hacia las instituciones publicas y los gobiernos tienen la oportunidad de conseguir
datos mas precisos y diversos sobre las personas y, a su vez, de elaborar mejores
politicas sociales. Se han creado nuevos tipos de servicios publicos, como un
programa de identificacion digital basado en tecnologia blockchain. En los

paises democraticos que protegen las libertades y los derechos individuales,

la ciudadania digital ha dado paso a una nueva era de innovacion y de mejora

de los servicios publicos, adaptados a cada persona y menos costosos que los
compartimentalizados sistemas heredados. Las investigaciones experimentales
realizadas con interacciones digitales P2P durante el Ultimo decenio han permitido
crear un sistema normalizado de identificacion digital y redes de cédigo abierto
que han acabado con el monopolio de las plataformas digitales y mejorado las
oportunidades de acceso. Sin embargo, en algunos regimenes autoritarios y
totalitarios esas mismas tecnologias se han adoptado para mantener el control y
consolidar el poder.

En este escenario, los ciudadanos son los titulares de los datos personales, los
controlan e incluso pueden obtener ingresos si los ofrecen voluntariamente. Saben
qué servicios utilizan ADMS y como recurrir las decisiones que les perjudican
gracias a las sesiones de formacion gratuitas online y offline organizadas por

el gobierno. Algunos de los retos a los que se enfrentan los gobiernos en este
escenario son garantizar que ningun ciudadano quede al margen de los nuevos
servicios publicos impulsados por las tecnologias emergentes y evitar el uso
abusivo de los datos en nombre de la innovacion publica.
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Hacialainclusion

El ejemplo de Salvador ilustra las nefastas consecuencias de
digitalizar servicios sin ofrecer alternativas analdgicas a quienes
corren el riesgo de quedar excluidos de la tecnologia digital.
La probabilidad de que se produzca un escenario catastréfico
aumenta si no se hace un esfuerzo por que la inclusion forme
parte de todo el proceso, desde el disefo hasta la prestacion de
cualquier nuevo servicio publico innovador.

¢Como deberia ser el futuro para que fuera mas inclusivo para
Salvador? Sabiendo que esta a punto de llegar a la edad de
jubilacion, que vive solo y que se acerca al umbral de la pobreza,
el gobierno envia a Salvador un sherpa digital en lugar de un
correo electréonico para asegurarse de que su identificacion
digital esté actualizada. En vez de obligar a Salvador a visitar
un sitio web o a enfrentarse al correo electrénico o a claves
privadas, los principales procesos o los cambios en el sistema
publico asistencial se adaptan a su contexto y a su experiencia,
simplifican los pasos, ofrecen apoyo tecnolégico e informacion
cuando es necesario y reconocen cuando la digitalizacion es
inviable y proporcionan una alternativa analdgica.

¢Sucede esto en la vida real? Si, en Taiwan. Alli la Ministra de
Asuntos Digitales, Audrey Tang, visita ellamismaalos ciudadanos
digitalmente excluidos (a menudo ancianos o personas que
viven en zonas rurales del pais) en vez de esperar a que se
conecten a una pagina web o se descarguen una aplicacion.™

 Basu 2017
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Principales recomendaciones

El discurso dominante suele presentar las consecuencias de los avances tecnoldgicos y algunas
de sus caracteristicas como algo inevitable, cuando en realidad son el resultado de decisiones
humanas. Como sefala la investigadora Deborah Johnson, "es muy posible que en el futuro

se desarrollen tecnologias mas auténomas y que se produzca un vacio de responsabilidad,
pero sera el resultado de las elecciones humanas, no el resultado inevitable de los tipos de
tecnologias que se estan desarrollando actualmente"”.

Cuando los gobiernos determinan que se requiere un ADMS o una DLT para lograr un resultado
deseado, deben comprender y reconocer las consecuencias éticas de su eleccion tecnoldgica.
Son ellos los que deben supervisar el uso de las tecnologias emergentes, especialmente las
utilizadas en las administraciones publicas, y actuar en consecuencia. Si se van a regular los
ADMS vy las DLT, deberan hacerlo los tribunales de justicia y los legisladores, no los equipos

de politica corporativa. Los desarrolladores y proveedores de sistemas algoritmicos de toma

de decisiones y de DLT no deberian hacerle el trabajo a los politicos, ni tampoco se puede
responsabilizar a ciudadanos como Salvador ni permitir que sufran las consecuencias negativas
de estos sistemas sin alguna forma de compensacion o apelacion.

Las siguientes recomendaciones se basan en los resultados del grupo de trabajo, las entrevistas
realizadas a expertos y la investigacion documental y van dirigidas a los responsables de
formulacion de politicas que estén dispuestos a cerrar el vacio de la responsabilidad y a asumir
la responsabilidad del uso y de la gobernanza de tecnologias emergentes como los ADMS y las
DLT.

™ Johnson 2014
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el foco en la supervisiony

la regulacion

™ Miller et al. 2018

Invertir en organismos de supervision adecuados o crearlos
si no existen

Aunque la supervision de los sistemas automatizados de toma de decisiones
deberia organizarse por sectores, son pocos los organismos de supervision
existentes que cuentan con la experiencia necesaria para analizar y poner a
prueba los ADMS y DLT y los riesgos que conllevan. En este sentido, hacemos un
llamamiento a los responsables de formulacion de politicas y las administraciones
publicas para que inviertan en investigacion aplicada de manera que las
instituciones existentes puedan ponerse al dia o se puedan crear otras nuevas
en caso necesario. El organismo de supervision deberia ser capaz de llevar a
cabo auditorias de ADMS o DLT exhaustivas y periddicas para determinar si se
estan cumpliendo realmente los objetivos fijados, detectar cualquier posible
consecuencia negativa (incluidas las infracciones de la legislacion vigente)

y asesorar sobre como habria que adaptar el sistema. En el Reino Unido, por
ejemplo, la organizacion benéfica Doteveryone sugiere crear la Oficina de
Tecnologia Responsable: un organismo de proteccioén digital no solo dirigido a
los consumidores, sino también a los ciudadanos, que se ponga en el lugar de

la ciudadania para asi garantizar que recibe un trato justo. Este organismo de
supervision deberia tener la competencia técnica necesaria para investigar y
corregir los casos de parcialidad.”™

Adoptar un enfoque reglamentario flexible y sectorial
al supervisar y someter a auditoria y seguimiento las
tecnologias emergentes, en todos los niveles de la
administracion

Aunque permita centralizar la supervision y los conocimientos técnicos, un
organismo nacional de supervisidon general no basta por si solo para cubrir las
necesidades de conocimiento especializado de cada sector necesarias para
regular una cuestion tan sensible como las tecnologias emergentes, por ejemplo
los ADMS vy las DLT. Inspirdndose en otros sectores que cuentan con organismos
supranacionales de supervision, regulacion y/o auditoria (la OMC en el caso del
comercio o la OMS en el de la salud), los responsables de formulacion de politicas
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deberian fomentar la creacion de terceras entidades independientes que
supervisen y regulen el uso de DLT, ADMS y otros sistemas basados en la |IA en
todo el mundo.

A nivel nacional existen sectores o ministerios como los de salud, educacion,
justicia penal, medio ambiente y la seguridad social que normalmente cuentan
con sus propios marcos y organismos reguladores. Un enfoque sectorial también
puede abordar la necesidad de disponer de un entorno normativo equilibrado y
flexible que proteja adecuadamente y fomente la responsabilidad de la industria
al tiempo que permite a las empresas determinar la mejor manera de cumplir los
principios fundamentales.

Plantear como alcanzar los objetivos regulatorios y de
normalizacion nacionales e internacionales a partir de un
codigo tanto técnico como juridico

Estudiar como poner en marcha un marco reglamentario que evolucione en
paralelo al desarrollo, la implantacion y los nuevos usos de los ADMS vy las DLT
en la prestacion de servicios publicos. A través de un codigo técnico se podria
garantizar el cumplimiento del cédigo legal, lo que reduciria los costes de
cumplimiento de la legalidad. Podrian utilizarse las propias tecnologias para
mejorar la reglamentacion, como sucede en Estonia, donde los ministros utilizan
DLT para redactar las leyes, presentar proposiciones y objeciones y consultar
las actas de las sesiones parlamentarias. Puede que para ello sea necesaria una
combinacién de aptitudes y competencias y que los abogados, matematicos,
especialistas en ética, politicos e informaticos trabajen conjuntamente para
garantizar que se resuelvan las cuestiones fundamentales. En Alemania, el
proyecto Algo.Rules esta empezando a trabajar con desarrolladores de software
para poner en practica un conjunto de reglas™ por medio de codigo para que
sean mas faciles de aplicar. Un segundo ejemplo es el de Fairness Measures
Project, el proyecto de un grupo internacional de expertos en datos que trabaja
para desarrollar algoritmos con "conciencia de imparcialidad" y capaces de
detectar sesgos.”

7 Automating Society 2018

® Whittaker et al. 2018
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El gobierno, cliente experto en adquisiciones: incorporar
criterios de diseio éticos, transparentes e inclusivos en la
contratacion publica

Los gobiernos deberian ser mas estrictos a la hora de exigir a los proveedores
de tecnologias emergentes como los ADMS vy las DLT responsabilidades sobre
los supuestos beneficios que aportan, sobre todo cuando las pruebas que

los respaldan son escasas y las consecuencias a largo plazo que provocan
conocidas y teniendo en cuenta que los sistemas los financian contribuyentes
con sus impuestos. Si bien puede ser dificil o imposible revisar las condiciones
de contratos pasados, los responsables politicos deberian comprometerse a
exigir transparencia en los contratos futuros que suscriban con proveedores de
tecnologias emergentes. Ademas, los equipos que desarrollan y comercializan
tecnologias emergentes dirigidas a la administracién publica a menudo

no representan a la sociedad en su conjunto. La brecha que separa a los
desarrolladores y a los beneficiarios de las tecnologias emergentes y a quienes
tienen mas probabilidades de sufrir sus consecuencias negativas cada vez es
mayor.”

Cuando los gobiernos contratan tecnologias emergentes, la rendicion de cuentas,
la diversidad y la ética también deben ser factores presentes en el proceso de
compra publica:

* Etica:obligar a los proveedores a realizar evaluaciones de impacto ético
como parte del proceso.

* Transparencia: exigir a los proveedores que renuncien al secreto comercial, a
los derechos de propiedad y a otras cuestiones legales que se interpongan en
el camino de la responsabilidad, la rendicion de cuentas y la interoperabilidad.

* Inclusion: utilizar criterios de seleccidon que premien a los proveedores que
puedan demostrar que cuentan con equipos de disefio y desarrollo formados
por personas de distintas edades, procedencias, origenes étnicos y ambitos
sociales.
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Apoyar la creacion de entornos de demostracion o
campos de prueba reglamentarios en los gobiernos
locales que permitan explorar los aspectos éticos, legales,
reglamentarios y técnicos de cada tecnologia y sus
aplicaciones

La aplicabilidad de muchos de los marcos juridicos y reglamentarios existentes

o actualizados a menudo no se pone a prueba. Algunos paises, como el Reino
Unido, habilitan sandboxes o entornos de prueba reglamentarios que ofrecen a
las start-ups la posibilidad de ensayar productos y tecnologias con usuarios. Este
mismo enfoque podria ser valido para evaluar las normas reglamentarias ademas
de las tecnologias propiamente dichas. Una ciudad podria probar e implementar
soluciones de DLT y ADMS seguras e inclusivas. A escala local, los ensayos y las
fases piloto de los ADMS y las DLT deberian coordinarse de manera parecida a
como se implementan, documentan y evallan los ensayos clinicos en la industria
farmacéutica con el fin de garantizar la coherencia y la rigurosidad del proceso.

Invertir en capacitacion interna

* GOV.UK 2018

Medir los conocimientos técnicos internos e invertir en
formacion

Trabajar con tecnologias emergentes es algo completamente nuevo para muchas
entidades publicas. Las administraciones publicas deben asegurarse de que

las instituciones y los departamentos poseen los conocimientos especializados
necesarios para poder desarrollar los sistemas internamente o, al menos, estar en
condiciones de supervisar en profundidad su desarrollo por parte de empresas
subcontratadas. Puede hacerse por etapas. Primero habria que realizar un estudio
en toda la organizacién para determinar el nivel de conocimientos técnicos
interno y después crear érganos de investigacion o grupos de trabajo especificos,
por ejemplo en colaboracién con universidades o centros de investigacion, que
podrian capacitar y asesorar a los funcionarios publicos sobre cémo abordar las
tecnologias emergentes de manera eficaz y ética. Por ejemplo, el Reino Unido ha
realizado varias encuestas entre los funcionarios para documentar y potenciar el
conocimiento sobre el uso de las tecnologias emergentes en la administracion.”
En colaboracion con Consensys, el gobierno de Dubai hara un estudio parecido
de su personal este mismo afno.
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Priorizar el intercambio de conocimientos y coordinar la
respuesta politica en todos los departamentos

Promover el intercambio multidisciplinario entre departamentos o ministerios
es esencial para desarrollar las competencias apropiadas. A partir del enfoque
sectorial descrito en la recomendacién n.° 2, los expertos que han recibido
formacion deberian dominar las pruebas de algoritmos, las evaluaciones de
impacto, la seguridad cibernética y el disefo inclusivo y ser capaces de trabajar
junto con los reguladores en el desarrollo de respuestas normativas adecuadas
qgue encajen en cada sector. Para continuar con el ejemplo del Reino Unido,

un experto gubernamental en DLT trabajaria con la autoridad financiera (FCA,
Financial Conduct Authority) y Ofgem para analizar el impacto de la tecnologia
blockchain en los sectores financiero y energético. La respuesta coordinada entre
los organismos reguladores podria recaer en grupos de trabajo como el previsto
por la FCA, el Banco de Inglaterra y Hacienda en el caso de las criptodivisas.®

Atraer a organizaciones centradas en los derechos

Lograr una amplia participaciéon de stakeholders en el desarrollo de criterios de
buen disefio y en la realizacion de auditorias, entre ellos entidades de la sociedad
civil. Muchos gobiernos aseguran que los stakeholders, en un sentido amplio,
por ejemplo el mundo académico o los laboratorios de ideas de la sociedad civil,
participan en los debates sobre tecnologias emergentes. Sin embargo, si las
entidades centradas especificamente en la ética, los derechos y las libertades
civiles o sus representantes no forman parte de los 6rganos de supervision, es
probable que no se tengan en cuenta puntos de vista cruciales. Para evitar que
la ética sea pura fachada, las organizaciones de defensa de los derechos deben
participar en la creacion y la observancia de los criterios de supervision. Una
medida concreta, aplicable de forma inmediata, seria nombrar a un responsable
de ética con la experiencia técnica necesaria para asesorar eficazmente a

los responsables politicos sobre las implicaciones sociales de tecnologias
emergentes como los ADMS y las DLT.
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Comenzar a desarrollar herramientas de gobernanza
centradas en la tecnologia o utilizar marcos existentes,
como los estudios de impacto algoritmico de ADMS

A medida que crezca la adopcién de sistemas automatizados de toma de
decisiones por parte de los gobiernos, los funcionarios publicos necesitaran
instrumentos de gobernanza especificos para hacer frente a los desafios que
se exponen en el presente informe. Los estudios de impacto algoritmico, por
ejemplo, ofrecen un marco que podria ayudar a los responsables politicos a
comprender mejor los sistemas automatizados de toma de decisiones que
adquieren y aportar mas informacion a la sociedad sobre esos sistemas para
aumentar su transparencia.” Por ejemplo, la Ley de responsabilidad algoritmica
(Algorithmic Accountability Act) recientemente presentada en el Senado de
Estados Unidos obligaria a las grandes empresas a verificar los algoritmos para
determinar su imparcialidad.®

Invertir en investigaciones académicas externas realizadas
por entidades sin animo de lucro sobre el uso de ADMS y DLT
en los servicios publicos

En linea con las recomendaciones n.° 1y 2, invertir en investigacion aplicada
puede contribuir a que las instituciones existentes se mantengan al dia sobre
las posibilidades de supervision o resultar util para desarrollar nuevos 6rganos
de supervision. Organizar campanas de financiacion, facilitar la interconexion
y ofrecer fondos publicos para la investigacion son medidas concretas que
los responsables de formulacién de politicas pueden adoptar para mejorar los
conocimientos técnicos internos vy, al mismo tiempo, hacer a la sociedad civil
participe de las tecnologias emergentes.

® Reisman et al. 2018

2 Kaminski y Selbst 2019
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Crear mecanismos de compensacion
y apoyo a la ciudadania

Hacer un esfuerzo de transparencia para informar y
educar a los ciudadanos

La iniciativa del gobierno es fundamental para que los ciudadanos estén

bien informados y conozcan cémo el uso de ADMS y DLT en la prestacion

de servicios publicos podria afectarles, qué riesgos plantean y qué recursos
tienen a su disposicion cuando se equivocan o les perjudican. Una posibilidad
seria empezar haciendo pequeinos esfuerzos de transparencia como la
publicacion del estudio de impacto algoritmico por parte del departamento
de estadistica del gobierno de Nueva Zelanda. El organismo supervisor de

la recomendacion n.° 1 deberia publicar y mantener actualizada una lista de
servicios de las administraciones que emplean algoritmos que podrian tener
repercusiones para la ciudadania o de proyectos concretos de introduccion de
algoritmos de servicio publico en curso.

Los responsables de formulacion de politicas también deberian esforzarse por
dar respuesta a la inquietud social sobre la parcialidad y discriminacion vy, por
ejemplo, especificar qué servicios y decisiones se basan en un algoritmo y qué
implicaciones tiene para la ciudadania en la practica. En cuanto a la aplicacion
de la recomendacion n.° 9, los gobiernos deberian esforzarse al maximo por
hacer publicos los resultados de los estudios de impacto algoritmico.

Garantizar que los servicios publicos que se automaticen
se diseiien con y para el publico al que van dirigidos

La digitalizacién equitativa y la aplicacién de las tecnologias emergentes

pasa por la inclusion: no se trata de digitalizar por digitalizar. En lugar de
centrar el debate en tecnicismos sobre el funcionamiento de las tecnologias
emergentes ((realmente le importa a Salvador si el sistema asistencial se basa
en blockchain o en inteligencia artificial?), los gobiernos deberian invertir

en asegurarse de que los nuevos sistemas automatizados y DLT se disefien
con y para al publico al que van destinados. Cualquier ahorro en el coste de
los servicios publicos derivado de la mayor eficacia que supone aplicar las
tecnologias emergentes puede y debe revertir en la inclusion.
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Crear mecanismos sencillos de apelacion y compensacion

Las personas que corren mayor riesgo de verse afectadas negativamente por
las tecnologias emergentes suelen ser las que menos pueden impugnar los
resultados.® Las autoridades publicas y los responsables politicos deberian
definir y aplicar mejores practicas de tramitacion de quejas generadas por

el uso de ADMS y DLT en la prestacion de servicios publicos, por ejemplo
haciendo que el procedimiento sea facil y accesible. También deberian ofrecer
mecanismos de mediacion apoyados en entidades publicas que representen
a quienes se han visto excluidos de los servicios sociales por las decisiones
automatizadas, organizaciones de la sociedad civil y sectores organizados
que corran peligro de perder el empleo y sufrir explotacion, etc. Las quejas

y las medidas adoptadas deberian documentarse y compartirse entre los
departamentos a fin detectar posibles problemas e informar a los érganos de
regulacién y supervision que deberian haberse creado en aplicacion de las
recomendaciones n.°1y 2.

Ofrecer ala ciudadania la posibilidad de renunciar alos
servicios publicos y una alternativa analégica

Ademas de ser informada cuando se utiliza un sistema de toma de decisiones
basado en algoritmos y sobre la posibilidad de recurrir en caso de error, la
ciudadania debe poder renunciar a los servicios basados en DLT o ADMS si asi
lo desea. No se deberia obligar a ningun ciudadano a acceder a los servicios
publicos Unicamente por la via digital. El gobierno tiene la responsabilidad de
asegurarse de que existan opciones alternativas no digitales, sobre todo para
ciudadanos digitalmente excluidos como Salvador. La experiencia del usuario
debe adaptarse a los diferentes grupos.

Por ejemplo, Taiwan, cuyo gobierno se suele considerar uno de los mas
avanzados en transformacion digital, sigue ofreciendo vias alternativas
analdgicas para que los ciudadanos excluidos digitalmente (por ejemplo
ancianos y personas que no viven en entornos digitalizados) puedan acceder a
los mismos servicios publicos.
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Llamada alaaccion

En los gobiernos confluyen multitud de stakeholders, servicios y cometidos y
en ellos recae la realizacion de tareas muy diversas. Muchas de las actividades
se veran favorecidas por las oportunidades que ofrecen las tecnologias
emergentes y la innovacion publica, mientras que en otros casos seran un
desafio.

Este informe trata de dilucidar como las entidades del sector publico pueden
aprovechar las oportunidades que ofrecen las tecnologias emergentes vy, al
mismo tiempo, asegurar que se aborden adecuadamente los posibles retos y
riesgos.

Tras analizar qué ideas, metodologias y enfoques podrian contribuir a la
transparencia de esos sistemas, hemos llegado al limite del posible debate
planteado en términos abstractos.

Concluimos este informe invitando a los responsables politicos que deseen
tomar la iniciativa a unirse a Digital Future Society en el desarrollo, el ensayo y
la mejora proactivos de prototipos que respondan a las cuestiones, métodos
y enfoques mas inclusivos planteados y consigan que las personas participen
en iniciativas reales que nos permitan saber qué funciona y qué no.

Pasar de la reflexion a la experimentacion seré el verdadero indicador de que
realmente podemos cambiar las actitudes y conseguir que las entidades del
sector publico recorran el camino de la innovacion publica responsable en
cuestion de tecnologias emergentes.
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Anexo A
La inversion publicaen

blockchaine lA en el mundo

La inteligencia artificial y la tecnologia blockchain son dos tecnologias emergentes a las
que los gobiernos de todo el mundo dan prioridad en los presupuestos de investigacion y

Segun un estudio de IDC, el sector publico representé el % del gasto total en tecnologia
blockchain en todo el mundo en 2017.** A medida que el aprendizaje automatico evolucione,
se prevé que los gobiernos del mundo inviertan todavia mas en investigaciones sobre la IA. La
siguiente lista no exhaustiva incluye ejemplos concretos que ilustran la dimensién y el alcance
de esas inversiones.

Blockchainy DLT

En la Union Europea se han asignado mas de 80 millones de euros a proyectos
relacionados con las tecnologias blockchain a través del programa de financiacién para
proyectos de investigacion e innovacion Horizon 2020. Se espera que se asignen hasta
340 millones de euros en recursos en 2020.%

El Ministerio Ciencia y Tecnologias de la Informacion y las Comunicaciones de Corea

del Sur anuncid que invertird 9 millones de ddélares estadounidenses para poner en
marcha proyectos piloto con tecnologia blockchain en el sector publico. Entre los
proyectos destacan sistemas de votacion online, control de aduanas, gestion de la
cadena de suministro, logistica, compra venta de propiedad inmobiliaria y de distribucion
transnacional de documentos electronicos. El gobierno tiene previsto estimular ain mas
el crecimiento de la tecnologia blockchain.t®

Es probable que el gobierno federal de los Estados Unidos aumente su gasto en la
industria blockchain en los proximos tres afos. Segun IDC, se prevé que Estados Unidos
aumente el gasto en la industria blockchain a 123,5 millones de dolares en 2022, lo que
equivale a multiplicar por mil el gasto correspondiente a 2017.87

® Shirer y Goepfert 2018 % Vilner 2018
® Lyons et al. 2018 ¥ Shirer y Goepfert 2018
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Inteligencia artificial

La empresa de estudios IDC calcula que la inversion del gobierno de Estados Unidos en
tecnologias de inteligencia cognitiva y artificial crecera a un ritmo del 54,3% entre 2018 y
2021.

En Canada, el presupuesto federal de 2017 asignaba 125 millones de dolares canadienses
a una estrategia pan-canadiense de inteligencia artificial administrada por el Canadian
Institute for Advanced Research. También en Canada, una propuesta de Quebec para
investigar sobre la IA y las cadenas de suministro obtuvo una parte del "fondo de
superclusters" de 950 millones de délares canadienses en 2018.88

En Europa, Francia se compromete a aportar 1.500 millones de euros para acelerar el
desarrollo de su incipiente ecosistema de IA%, mientras que el Gobierno aleman ha
reservado unos 3.000 millones de euros para la investigacion y el desarrollo de la |A con
el fin de reducir distancias en materia de innovacion basada en software con América y
Asia.®®

El Reino Unido ha anunciado que financiara con 1.000 millones de libras esterlinas la
investigacion en |A. Afadira mas de 300 millones de libras esterlinas en recursos de
nueva asignacion para la investigacion de la IA a los 400 millones de libras esterlinas
previamente anunciados.”’

* McKelvey y Gupta 2018 % Hansen 2018
# Han 2018 " Macaulay 2018
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Anexo B
as 10 preguntas que hay que
acerse antes de utilizar las
ecnologias emergentes en el
sector publico

Anexo B
tecnologias emergentes en el
sector publico

Las siguientes preguntas son una adaptacion de la propuesta original de Eddie Copeland, de
la fundacion sobre innovacion Nesta. Segun ella, "seria inaceptable que una entidad del sector
publico implantase la IA en un entorno real sin responder previamente a estas preguntas.®"

©

€--

e

' 4 ) Y
1- Objetivo 2-Uso
¢Por qué se necesita esta tecnologia y qué ¢En qué procesos y circunstancias resultaria
resultados se pretende obtener con ella? apropiado utilizar el ADMS o la DLT?
[
ﬂ@ hJ
3- Impacto 4- Supuestos
¢Qué repercusiones, positivas y negativas, ¢.En qué supuestos se basa el sistema?
podria tener usar esta tecnologia con las ¢Cuales son sus limitaciones y posibles
personas? sesgos?

% Copeland 2019
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5- Informaciodn previa

¢En qué conjuntos de datos se basa o se ha
basado el sistema en la fase de pruebas o de
desarrollo? ;Cuales son sus limitaciones y
posibles sesgos?

7- Mitigacion
¢{Qué medidas se han adoptado para mitigar
los efectos negativos que podrian derivarse
de las limitaciones y posibles prejuicios del
sistema?

\

9- Supervision
¢Qué intervenciones o criterios humanos
son necesarios antes de ejecutar las
decisiones del sistema? ;Quién se
responsabiliza de su uso adecuado?

§\\\\§ I?Lllg:::l?el Society

$

6- Datos de entrada

Si se trata de un ADMS, ;qué nuevos datos
utiliza el sistema para tomar decisiones?

@,

8- Etica
¢ Qué estudios se han realizado para

determinar que resulta ético utilizar este
sistema?

10 -Evaluacion

¢;De qué manera y con qué criterios se
evaluara la eficacia del sistema y quién lo
hara? ;Con qué frecuencia? ;Estaran los
resultados a disposicion publica?
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Anexo C

Marco de actuacion: tecnologia

ente y administracion

Muchos gobiernos optan por "esperar y ver" tras conocer los estudios realizados
o las tecnologias emergentes. Aunque sea dificil asumir riesgos en tiempos de
incertidumbre politica, tecnologica y econdmica, los gobiernos deben tomar
algunas medidas, por pequenas que sean, para coger impulso antes de poder
enfrentarse en algin momento a los posibles futuros descritos en la seccion ® del
presente informe.

El siguiente marco, adaptado de Future Today Institute, tiene por objeto ayudar

a los gobiernos a realizar un seguimiento constante de la evolucion de las
tecnologias emergentes a medida que pasan de ser marginales a dominantes.®

La idea es concentrarse en dar pasos adelante y adoptar a la vez un planteamiento
exponencial y estratégico. Este enfoque puede ayudar a las administraciones
publicas a tomar decisiones bien fundamentadas de antemano en lugar de tratar
de gestionar las crisis relacionadas con la tecnologia bajo presion.

% Adapted from Webb et al. 2019



"¢Deberiamos hacerlo?”

Mucha

<+
Incerteza sobre la tecnologia

Poca

&\\\\§ Digital

Future Society

Etapa de aprendizaje

Mientras investigamos y probamos

esta nueva tecnologia, ;qué

podemos aprender y aplicar a nuestra

organizacion? ;Qué debemos hacer ahora

para adelantarnos a la tendencia?

® Posibleiniciativa
Dedicar un dia de trabajo de todos
los miembros del equipo a investigar
esta tendencia. Invitar a participar a
personas de todos los departamentos.
Traer a personas de fuera para que
aporten su experiencia.

Ver las senales en el horizonte

Tecnologia y tendencias emergentes
pero bona fide; trayectoria y calendario
inciertos; formacion de ecosistemas;
formacion de mercados.
® Posibleiniciativa
Nombrar a un miembro del equipo
experto interno en tendencias
tecnolégicas. Hacer que envie
notas periddicas al resto del
equipo.

Etapa de capacitacion
¢{Qué podemos hacer para entender mejor
la tecnologia emergente y capacitarnos
internamente para saber como actuar?
¢;Como ven esta tendencia las partes
interesadas e integrantes? ;Qué esperan de
nosotros?
® Posibleiniciativa
Crear y enviar una encuesta para evaluar
el grado de preparacion del equipo
frente a la tendencia. Determinar sise
requiere formacion adicional.

Etapa de desarrollo de ideas
¢{Cémo podemos desarrollar un nuevo
producto o servicio que aproveche la
tecnologia, aunque sea incipiente en el
mercado?;Coémo podemos evaluar los
posibles riesgos e implicaciones en la
practica?
® Posibleiniciativa
Organizar un taller de escenarios,
con el objetivo de identificar los
resultados probables y factibles.

Mucha

Poca

Incerteza sobre una tendencia

*

¢Lo desea la ciudadania?
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Anexo D

Algo.Rules

Los responsables de formulacion de politicas pueden aplicar este conjunto de reglas al disefio
de sistemas algoritmicos y basarse en ellas al decidir si implantan tecnologias emergentes,
especialmente cuando se trate de sistemas automatizados de toma de decisiones.®

1- Fortalecer las competencias 2 -Definir las responsabilidades
El funcionamiento y los efectos potenciales Siempre debe haber personas fisicas o
de un sistema algoritmico tienen que juridicas que se hagan responsables de
comprenderse las consecuencias del uso de un sistema
algoritmico

: k :

_________________ — ‘ N
3- Documentar los objetivos y el 4- Garantizar la seguridad
impacto previsto

La seguridad de un sistema algoritmico
debe probarse antes y durante su
implementacion

Los objetivos y el impacto previsto de
la utilizacion de un sistema algoritmico
deben documentarse y evaluarse antes

de su puesta en marcha

* \/éase Algorules.org
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5- Incluir avisos

Debe advertirse de que se utiliza un sistema
algoritmico

.
:

7- Mantener la manejabilidad

Un sistema algoritmico siempre debe ser
manejable mientras se utilice

9- Establecer mecanismos de denuncia
Si un sistema algoritmico da lugar a una
decision cuestionable o que afecte a los
derechos de una persona, debe ser posible
solicitar una explicacion y presentar una
reclamacion.

&\\§ I?:lst’:ltra(: Society

6- Asegurar la inteligibilidad

El proceso de toma de decisiones de un
sistema algoritmico siempre debe ser
comprensible

8- Controla el impacto

Los efectos de un sistema algoritmico deben
someterse a revisiones periddicas
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