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Sobre Digital

Future Society

Digital Future Society es una iniciativa transnacional sin animo de lucro que
conecta a responsables politicos, organizaciones civicas, expertos académicos
y empresarios para explorar, experimentar y explicar como las tecnologias se
pueden disefar, usar y gobernar, a fin de crear las condiciones adecuadas para
una sociedad mas inclusiva y equitativa.

Nuestro objetivo es ayudar a los responsables politicos a identificar, comprender
y priorizar los desafios y las oportunidades fundamentales, ahora y en los
proximos diez afos, en relacion con temas clave que incluyen la innovacion
publica, la confianza digital y el crecimiento equitativo.
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1. Tenemos que hablar

delalA

El 2020, un aiio con mas preguntas
que respuestas

La inteligencia artificial (IA) fue un tema candente en el 2020, gracias, en parte, a la
aparicion de productos cada vez mejor desarrollados, capaces de ofrecer servicios utiles

ya consolidados, basados en tecnologias de IA. En el aino 2020, los sistemas de IA realizaron
mas tareas rutinarias que nunca, desde planificar trayectos y dar indicaciones paso a paso
hasta traducir textos entre diferentes idiomas.

Ademas, el 2020 se recordara como el aino en que la |A pasé a un primer plano debido a
numerosas decisiones institucionales de gran impacto. Un ejemplo que cred alarma fue el
uso generalizado de sistemas de |A en el sector publico, como los sistemas automatizados
de toma de decisiones (ADMS, por sus siglas en inglés), para gestionar la concesion de
prestaciones sociales, a menudo usando datos de poca calidad y algoritmos de escasa
precision.

Por otro lado, los miedos en torno a la IA estan creciendo con la proliferacion de los sistemas
de reconocimiento facial (SRF) —entre otros usos de la IA— en los espacios publicos, incluso
por parte de la policia, algo que resulta poco tranquilizador. La vigilancia innecesaria

y las limitaciones y violaciones de los derechos humanos, especialmente en regimenes

no democraticos, parecen estar ahora en las frias manos de las maquinas. Esas mismas
maquinas “proporcionan a la Administracion una capacidad sin precedentes para vigilar a
sus ciudadanos e influir en sus decisiones, pero también para interferir en elecciones, dar
visibilidad a informacion falsa y deslegitimar el discurso democratico a escala internacional”'.

En consecuencia, el afo 2020 también estuvo marcado por los debates éticos en torno al
uso de sistemas de IA mas avanzados para ayudar en la gestion de tareas administrativas,
incluidos, entre otros, los sistemas de reconocimiento facial, las predicciones algoritmicas
sobre el comportamiento de los ciudadanos e incluso el control de la poblacion. El uso

de herramientas de IA por parte de la policia y el ejército también fue objeto de debate,
asi como los prejuicios discriminatorios aplicados por los sistemas informaticos.

La crisis de la COVID-19 no ha hecho sino exacerbar alin mas las amenazas que suponen

los sistemas de IA. Las instituciones han tenido que reorientar rapidamente los recursos
humanos, crear aplicaciones de rastreo de contactos y adoptar nuevos métodos, totalmente
digitales, para realizar labores administrativas y prestar servicios publicos. En este contexto,
los riesgos incluyen el caer, aun de forma bienintencionada, en la mala gestion o en la
infraccion de las normas de proteccién de datos, al usar registros no anonimizados para

' Feldstein 2019
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desarrollar herramientas de aprendizaje automatico que permitan la deteccion temprana de
determinadas conductas, reales o esperadas. De hecho, ya antes de que la COVID-19 ejerciera
mas presion sobre las Administraciones, eso es lo que habia ocurrido con la mayoria de los
usos de la IA dentro del sector publico.

La IA se considera a menudo una panacea, pero las complejidades que oculta bajo la
superficie representan riesgos que hay que tomar en serio. Es claramente necesario que los
responsables politicos comprendan mejor los retos y riesgos que conlleva la implantacion de
la IA, especialmente en el sector publico, a fin de aplicar soluciones que puedan ser realmente
beneficiosas para todos.

Qué podemos esperar de este libro blanco

El objetivo de este libro blanco es contribuir a un desarrollo inclusivo de la IA y ayudar a
restablecer y reforzar la confianza entre los responsables politicos y los ciudadanos. Esto
exige realizar un mayor esfuerzo para comprender mejor los efectos de la IA y para desarrollar
algoritmos sobre los que sea posible rendir cuentas y ofrecer explicaciones. Ademas, se
necesitan marcos de evaluacion sélidos que puedan valorar no solo la eficiencia sino también
los resultados y el impacto socioeconémico de la IA.

En palabras de Stephen Hawking, “es posible que la creacion de una IA eficaz sea el mayor
hito de la historia de nuestra civilizacion. jO el peor! No lo sabemos™.

Este libro blanco recoge, en su cuarta seccion, cinco estudios de casos de uso de la IA que
han suscitado preocupacion por haber dado lugar a una reaccion social considerable tras su
adopcion. Cada uno de ellos fue objeto de un acalorado debate entre politicos, académicos,
profesionales y ciudadanos. Todos estos ejemplos proceden de paises europeos, aunque
también se mencionan ejemplos de otros paises a lo largo del documento.

La IA bien podria haber recibido el titulo de Persona del Ailo 2020 de la revista Time, dada

la enorme atencion que le han prestado los medios de comunicacion, el profundo escrutinio
cientifico al que ha sido sometida y los intensos debates politicos y normativos que se abren
en torno a las grandes oportunidades y los inmensos riesgos que plantea. En cualquier caso,
tanto en el 2021 como en el futuro, no debemos dejar de hablar de la |A.

En la actualidad, nuestra atencion se centra sobre todo en lo que muy acertadamente se
denomina IA estrecha (o IA débil), que es la IA disefada para realizar una tarea delimitada (por
ejemplo, el reconocimiento facial, la busqueda en Internet o el analisis de ciertos conjuntos de
datos). No obstante, la era de la |IA solo acaba de empezar.® El acelerado ritmo de desarrollo
tecnoldgico plantea la cuestidon de qué pasara si muchos investigadores logran el principal
objetivo a largo plazo: crear lo que se define como IA general (o IA fuerte), de manera que los
sistemas de IA lleguen a ser mejores que los seres humanos en todas las funciones cognitivas.

2 Kharpal 2017
3 Oxford Insights 2020
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Por qué Europa es diferente

Este libro blanco analiza sobre todo casos europeos, ya que la Union Europea (UE), para

tratar de limitar los riesgos derivados de la IA, ha adoptado la posicion de desarrollar una IA
responsable, con una finalidad ética y una tecnologia sdlida. Son dos componentes esenciales
para fomentar la confianza y facilitar su adopcién. Tomando como base la comunicacion del
2018 A para Europa e inspirandose en las directrices éticas del grupo de expertos de alto
nivel sobre la IA, el enfoque europeo pretende promover una “IA centrada en las personas”,

al tiempo que fomenta su adopcion y la capacidad tecnoldgica e industrial en toda la
economia y el sector publico.* %8

Como se subraya en la Estrategia para el futuro digital de Europa, adoptada en el 2020, la

UE espera que la IA mejore significativamente la vida de los ciudadanos y aporte grandes
beneficios a la sociedad. Lo hara optimizando la asistencia sanitaria y la agricultura sostenible,
haciendo mas seguro el transporte y aumentando la competitividad de la industria y la
eficiencia de los servicios publicos.” A este respecto, el libro blanco de la UE sobre la IA
describe un enfoque destinado a crear tanto un “ecosistema de excelencia” como un
“ecosistema de confianza”, haciendo que los sistemas de IA sean “éticos por su disefio”,

y propone también un enfoque basado en los riesgos para el régimen regulador.®

Segun la Comision Europea, es importante velar por que la regulacion sea proporcionada. Se
prevé un enfoque escalonado en el que los sistemas de |A de alto riesgo deban obtener una
certificacion obligatoria antes de acceder al mercado. La clasificacion de alto riesgo de la I1A
depende de lo que esté en juego, teniendo en cuenta si el sector y el uso previsto implican
riesgos significativos. Los requisitos reglamentarios propuestos para la IA, que se confirmaran
en abril del 2021, profundizaran en estos aspectos y fomentaran el debate internacional.

La Comision aspira a establecer y motivar un enfoque comun para alimentar una modalidad
distintiva de la IA que sea éticamente solida y proteja los derechos de las personas vy la
sociedad. Se espera que los requisitos reglamentarios de la |A sigan un camino similar al del
Reglamento General de Proteccion de Datos (RGPD), que, pese a la oposicién de muchos
durante su elaboracion, inspiré enfoques similares en todo el mundo.®

4 Comision Europea 2018a 7 |bid 2020a
° Comision Europea 2019 & Comision Europea 2020b

6 Comision Europea 2020a 9 Parlamento Europeo 2016
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2.ElusodelalAenla

Administracion: multitud
de incognitas conocidas

Tradicionalmente, el término IA hace referencia a la informatica aplicada al desarrollo de
maquinas o procedimientos capaces de observar su entorno, aprender y actuar de manera
inteligente o proponer decisiones, basandose en los conocimientos y la experiencia
adquiridos en ese proceso.”® Algunos de los usos mas tipicos son el software de aprendizaje
automatico o profundo; la automatizacion robotica de procesos (ARP), como la que se emplea
en los asistentes de voz; el reconocimiento de imagenes o voz y la traduccion de textos, y

los sistemas automatizados de toma de decisiones (ADMS, por sus siglas en inglés). También
es posible integrar la IA en dispositivos de hardware, como robots avanzados, sistemas
auténomos, y sistemas y dispositivos del Internet de las cosas (loT).

El uso de sistemas y herramientas basados en |A para respaldar la toma de decisiones,

la implementacion y las interacciones ya esta presente en la labor de la mayoria de las
Administraciones de todo el mundo. Y es que ofrece un claro potencial de reducir el coste de
las funciones basicas de las instituciones, como la aplicacién de los mandatos normativos y
la adjudicacion de prestaciones y privilegios." Sin embargo, muchos casos de uso incluyen
también otras tareas de gobernanza sumamente importantes, como el analisis normativo,

la elaboracion de normas, la gestion del personal interno, la participacion de los ciudadanos
y la prestacion de servicios.

En la mayoria de los casos, los sistemas de |A sirven para mejorar la eficiencia de las
Administraciones mediante el analisis automatico de enormes volumenes de datos. Se da por
supuesto que ofrecen una perspectiva mas completa y precisa que los analisis realizados por
personas. Sin embargo, esto no es necesariamente asi, ya que los resultados de los analisis
de datos informatizados dependen de la calidad de los datos disponibles y de la precision

de los algoritmos empleados.

Pero, ademas de los problemas y retos que conocemos, la “informacion conocida”, y dejando
a un lado las numerosas “incégnitas desconocidas”, las caracteristicas inherentesalalA 'y

las propiedades de aprendizaje que presentan ponen de relieve la existencia de numerosas
“incognitas conocidas”, es decir, los retos y problemas que si conocemos, pero no sabemos
como resolver. Esto significa que es urgente abordar las limitaciones actuales de la IA,

asi como las consecuencias negativas y los efectos secundarios que puede tener para

los ciudadanos el uso inadecuado de sistemas de IA.

© Craglia et al. 2018
" Engstrom et al. 2020



\! Digital
&\§ F:Igtlll?e Society

En principio, la IA posee el potencial de mejorar la vida de las personas procesando ingentes
cantidades de datos, ayudando a los funcionarios en los procesos de toma de decisiones

y proporcionando aplicaciones a medida y servicios personalizados.”? Sin embargo, la IA
también puede aumentar el isomorfismo institucional y consolidar sistemas y estructuras

de poder disfuncionales. Si a un sistema disfuncional o un conjunto de datos sesgados se le
anade una capa de |IA o aprendizaje automatico, eso solo servira para empeorar los problemas
preexistentes. Por otro lado, el sector publico estad expuesto a un escrutinio mas profundo,
debido al papel y las funciones de las instituciones y al riesgo de intensificar las asimetrias

de poder entre los responsables politicos y entre unos ciudadanos y otros.”®

Como muestran algunos de los ejemplos que se presentan mas adelante, los procesos

de digitalizacion suelen afectar a areas que tratan con ciudadanos en situaciones muy
vulnerables, lo que refuerza la necesidad de comprender los riesgos que conlleva el
despliegue de la IA en el sector publico. Ademas, hay otras amenazas importantes inherentes
a las propiedades de la IA, como las consecuencias de que una maquina deniegue un derecho
a través de un sistema de IA, la falta de competencias digitales de los funcionarios o la manera
en que funcionan realmente estos sistemas y las implicaciones que tienen para los usuarios.

Los trabajos anteriores de Digital Future Society ponen de manifiesto algunos de los
principales retos que supone la introduccion de sistemas de IA en el sector publico. Dichos
retos incluyen la “discriminacion por defecto” y el sesgo inherente que puede generar la falta
de calidad de los conjuntos de datos sobre la vida de los grupos vulnerables y las personas
desfavorecidas; la obstinada opacidad que rodea al creciente uso de sistemas para el llamado
“estado de bienestar digital”, y el profundo impacto que pueden tener esos sistemas en la
relacion entre los sistemas democraticos y la “gobernanza algoritmica”, teniendo en cuenta

el poder de vigilancia que pueden ofrecer estas tecnologias a las instituciones del sector
publico_14,15,‘|6,17

Discriminacion por defecto

La IA ofrece a las instituciones diversas oportunidades, pero también plantea numerosos
retos. Por ejemplo, aunque puede ayudar a agilizar operaciones y procesos administrativos,
también puede resultar inexacta e interferir en la interoperatividad entre departamentos
de la Administracion. La IA puede mejorar la recopilacion de informacion y ayudar a extraer
conclusiones Utiles, aplicando analisis predictivos avanzados, pero también tiende a ser
invasiva y a menudo puede arraigar ain mas los prejuicios sociales e institucionales.

Algunos ejemplos controvertidos son los casos de vigilancia policial predictiva, en los que las
fuerzas del orden utilizan tecnologias de IA para tomar decisiones sobre la aplicacion de la
prision preventiva o sobre sentencias judiciales, o bien para identificar las zonas en las que
es mas probable que se produzcan delitos.'® '

2 Algorithm Watch y Bertelsmann Stiftung 2020 6 Algorithm Watch y Bertelsmann Stiftung 2020
'8 Kuziemski y Misuraca 2020 7 Digital Future Society 2020b
" Digital Future Society 2020a '8 Big Brother Watch 2020

> Alston 2019 ® Dencik et al. 2019
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En Estados Unidos, |a herramienta COMPAS (siglas en inglés de “creacion de perfiles de
delincuentes para la aplicacion de sanciones sustitutivas en gestion penitenciaria”) ofrece el
que probablemente sea el caso mas notorio de prejuicios en la I1A.2° Desde el 2010, la IA se
emplea a menudo de manera similar en varias jurisdicciones de Estados Unidos para predecir
la probabilidad de reincidencia de un delincuente. En el 2016, un estudio de ProPublica
denuncio que, “segun las predicciones del sistema, los acusados negros presentan un riesgo
de reincidencia mayor que el indice real, y sucede lo contrario con los acusados blancos”?.

Un estudio posterior demostro que ProPublica cometio un error importante al procesar los
datos, que afectd en parte a los valores predictivos positivos y negativos. A pesar de ello,
la organizacion sin animo de lucro afirmdé que “esto tuvo poco impacto en algunos de los
demas parametros clave de las estadisticas, que son menos susceptibles a los cambios en
la proporcion relativa de reincidentes, como las tasas de falsos positivos y falsos negativos,
y la precisidon en general”%.

Los sistemas de |IA que tratan de identificar las zonas de mayor delincuencia se han
encontrado con los mismos problemas. Estos sistemas influyen en los agentes de policia

que patrullan en las zonas identificadas y los hacen mas propensos a detener o arrestar a
personas, guiandose por las expectativas suscitadas por el analisis y la prediccion del sistema,
mas que por las circunstancias reales.?® Cada vez hay mas pruebas que sugieren que, al
entrenar los modelos de aprendizaje automatico con datos policiales sesgados, los prejuicios
humanos se refuerzan y se consolidan en los sistemas de IA.%

Entre falsos positivos y falsos negativos

Los algoritmos de prediccion pueden cometer errores. En el contexto de las tecnologias de
reconocimiento facial, por ejemplo, hay dos errores posibles: los falsos positivos, en los que
el algoritmo determina una coincidencia positiva entre dos imagenes faciales cuando en
realidad no coinciden, y los falsos negativos, en los que el algoritmo concluye que no hay
ninguna coincidencia cuando si la hay.?®

Un caso que suscitd gran preocupacion fue el uso de un sistema de reconocimiento facial
(SRF) en la ciudad de Buenos Aires. Tras una resolucion de abril del 2019, el Ministerio de
Justicia y Seguridad de la Ciudad Autonoma de Buenos Aires empezo a utilizar un SRF en
directo para identificar a niflos acusados de cometer delitos.?® Human Rights Watch (HRW)
critico el sistema y pidid al Gobierno de la ciudad y al nacional que dejaran de utilizarlo para
identificar a sospechosos, en particular a menores, seialando que el sistema, a menudo,
los identifica erroneamente.

22 Douglas Heaven 2020 23 Babuta y Oswald 2019

' COMPAS es un programa informatico usado como herramienta de ?* Richardson et al. 2019
apoyo para predecir el riesgo de reincidencia, es decir, la probabilidad

de que un acusado/da vuelva a delinquir. % Agencia de los Derechos Fundamentales de la Unién Europea 2019

22 Barenstein 2019 % Bronstein 2020
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Dicha ONG argumentd que esos errores de identificacion podian limitar injustamente las
oportunidades laborales y educativas de los nifios acusados de robo y otros delitos. Ademas,
se publicaba en Internet la informacion personal de los nifios acusados de haber cometido
un delito, lo que va en contra del derecho internacional.?’

El debate global en torno a los SRF es importante, ya que este uso invasivo y potencialmente
perjudicial de las herramientas de vigilancia masiva se estd implementando cada vez maés en
Latinoamérica. Los Gobiernos de Brasil y Uruguay, por ejemplo, han impulsado un marco legal
para gestionar el uso de dichos sistemas.

El estado de bienestar digital y sus efectos
de cajanegrizacion

También es controvertido el uso de tecnologias de IA para ayudar a las instituciones a detectar
anomalias en grandes conjuntos de datos. Por ejemplo, estas tecnologias utilizan los datos
para descubrir automaticamente conductas fraudulentas relacionadas con prestaciones

de servicios de la Administracion, como subvenciones, prestaciones sociales o impuestos
(como veremos mas adelante), o para identificar a nifos y familias considerados vulnerables

y en riesgo de sufrir abusos.

Un caso muy discutido fue el del EHPS (siglas en inglés de “sistema de creacion de perfiles
para la ayuda temprana”) desplegado por el consejo del distrito londinense de Hackney.?
El sistema se concibid con la idea de ayudar a los consejos municipales a ahorrar alrededor
de un millén de libras esterlinas al ano, al facilitar la intervencion temprana en casos
concretos, pero acabo siendo muy criticado por el tipo de datos que recogia y la opacidad
de su método de evaluacion de riesgos. A la ciudadania le preocupaba también el hecho de
que, aparentemente, el sistema solo se habia implementado para cumplir las medidas de
austeridad del Gobierno del Reino Unido, ya que segun lo anunciado optimizaria los costes
del programa Troubled Families (‘Familias con problemas’).?®

Finalmente, el consejo municipal de Hackney detuvo el proyecto, al considerar que no se
habian obtenido los beneficios esperados.®® En gran medida, esta historia es ilustrativa de
coémo el hecho de centrarse principalmente en la eficiencia y la rentabilidad ha afectado a la
digitalizacion del estado de bienestar en la mayoria de los paises. Se piensa poco en el disefio
de los sistemas basados en IA, en cdmo hacer frente a la falta de transparencia o en el sesgo
de los datos que se utilizan para entrenar los algoritmos.3" 32

27 Alston 2020 %0 Dencik et al. 2019
% Dencik et al. 2018 % Douglas Heaven 2020
2 GOV.UK, (s.f) %2 Digital Future Society 2019

10
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Los sistemas de IA que se utilizan para ayudar a gestionar las solicitudes de asistencia social
o calcular las prestaciones sanitarias también han mostrado indicios similares de sesgos
sociales y discriminacion racial o étnica.® El problema radica en que es dificil discernir

de donde pueden provenir los sesgos, ya que los algoritmos son a menudo de propiedad
privada y, por tanto, estan cerrados al escrutinio. Esto supone un obstaculo adicional,
vinculado a la limitada capacidad de los organismos del sector publico y la falta de aptitud
de los funcionarios para tratar con sistemas tan complejos. Con frecuencia, las personas que
trabajan con estos sistemas acaban confiando en las decisiones sugeridas por el ordenador,
sin ser capaces de cuestionar o comprender plenamente la l[6gica que los sustenta.

En la practica, hay diversas incognitas conocidas que estan surgiendo como cuestiones
fundamentales que deben abordar los responsables politicos. Dichas incognitas demuestran
que existe una necesidad urgente de asegurar que los procesos de toma de decisiones y los
sistemas institucionales se centren en las personas y se pueda rendir cuentas de ellos; que
garanticen la transparencia y la calidad de la gestion y prestacion de los servicios publicos,
y, en ultima instancia, que generen bienestar para todos.

% Eubanks 2018



\! Digital
&\\ Ftllst’tln:a Society

3. Gobernanzade, con

yporilalA

Ha quedado claro que los responsables politicos se enfrentan a un dificil dilema: la obligacion
de proteger a los ciudadanos de posibles dafos debidos al uso de algoritmos esta en conflicto
con la tentacion de aumentar la eficiencia y mejorar la calidad de los servicios digitales.?
Deben afrontar dos retos: por un lado, la gobernanza de la |A, es decir, regir los algoritmos y
los procesos automatizados relacionados, y por otro, la gobernanza con la |A y por parte de la
IA, utilizando los algoritmos y los métodos y sistemas informaticos para mejorar los servicios
publicos.

GobernanzadelalA

Como ocurre con cualquier innovacion tecnoldgica, la introduccion de la IA en el sector
publico no es un proceso sencillo. No deben anularse los mecanismos e instituciones de
gobernanza existentes. Deben abordarse las tradicionales barreras tecnoldgicas, legales

y reglamentarias, asi como las cuestiones éticas y sociales. También hay otros factores
relacionados con la IA, como las inversiones a largo plazo, las habilidades y capacidades,

el valor percibido, la sostenibilidad y las dificultades de desarrollar operaciones y servicios
digitales basicos en la Administracién. Por ello, el tipo de gobernanza “de la IA” que se adopte
es fundamental, y no es tan facil determinarlo de antemano.

La combinaciéon de inmensas cantidades de datos con potentes algoritmos de aprendizaje
automatico es lo que estd impulsando el desarrollo de la IA. Por lo tanto, no se puede hablar
de la gobernanza de la IA sin examinar primero los regimenes y practicas de regulacién de
datos existentes. Seria l6gico establecer la gobernanza de la IA como una extension de la
regulacién en materia de proteccion de datos y competencia. Sin embargo, y por desgracia,
la actitud actual en torno a la IA se basa en la narrativa del excepcionalismo, de modo que

la IA se considera un fendmeno nuevo, ajeno a las politicas y las leyes existentes.

Esto significa que las Administraciones deben, en primer lugar, comprender mejor las
implicaciones normativas y los mecanismos de gobernanza que estan cambiando el
funcionamiento de las organizaciones y empresas publicas y privadas, asi como sus efectos
sobre los derechos de los ciudadanos. Solo entonces estaran en condiciones de explorar
posibles usos innovadores de las tecnologias que consideren necesarias. Los casos SyRi

y Gladsaxe, presentados en la cuarta seccion de este libro blanco, ilustran esta cuestion

en mayor profundidad.

34 Kuziemski y Misuraca 2020
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GobernanzaconlalA

Otro aspecto importante —aunque a menudo ignorado— que se debe analizar y evaluar es
el valor y la utilidad que puede ofrecer la IA a las instituciones cuando redisefian procesos
administrativos internos para mejorar la calidad y el impacto de los servicios publicos.®®

Gobernar “con la IA” significa que las personas deben ocupar su posicion clasica, es decir,
utilizar y controlar una tecnologia que refuerce su capacidad mediante un proceso que
requiera supervision humana. No obstante, lo mas importante es comprender mejor los
posibles beneficios y riesgos asociados al uso de la IA en el sector publico. Entre ellos se
encuentran la proteccion de los derechos humanos y la implementacion ética de la |A,
especialmente en cuanto a aspectos politicos delicados y temas de interés social que tengan
implicaciones directas y graves en la relacion de confianza entre las Administraciones y los
ciudadanos.

En Polonia, por ejemplo, tanto la poblacion como los funcionarios criticaron un sistema
algoritmico de creacion de perfiles introducido como parte de una reforma de los servicios
publicos de empleo, PUP (Powiatowe Urzedy Pracy). El sistema dividia a los ciudadanos
desempleados en tres categorias, cada una de las cuales les asignaba un nivel determinado
de carga asistencial y de recursos. Fue criticado por su gran opacidad, ya que los ciudadanos
desconocian la puntuacion que se les otorgaba y como se habia determinado dicha
puntuacion.

Ademas, la idea era que el sistema de perfiles sirviese Unicamente como herramienta de
asesoramiento, y el personal debia decidir si la categoria asignada era correcta. Sin embargo,
en la practica, el personal interno cuestiond menos del uno por ciento de las decisiones del
algoritmo por falta de tiempo, por miedo a las repercusiones dentro de la Administracion

y por la presunta objetividad del sistema de IA.

Finalmente, se determind que el sistema era inconstitucional y el Gobierno lo elimino tras
varias quejas formales por sus efectos discriminatorios. Este caso muestra de manera clara
que, aunque la participacion de personas en el proceso (human in the loop o HITL) puede
ofrecer una solucion, esas personas deben estar capacitadas para cuestionar las decisiones
de la IA, especialmente si los sistemas se han introducido para ayudar a ahorrar costes y
mejorar la eficiencia. En la cuarta seccién de este libro blanco se analiza otro caso similar
que tuvo lugar en Austria.

35 Como se explica en la revision bibliografica de Desouza et al. (2020), la investigacion sobre la adopcion de la IA se centra,
casi exclusivamente, en el desarrollo y la aplicabilidad de la IA en el sector privado. Muy pocos de los articulos publicados
entre los afios 2000 y 2019 (59 de 1.438) se ocupan de la IA en el sector publico.
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GobernanzaporlalA

En cualquier caso, el verdadero potencial del uso de la IA en el sector publico —y los riesgos
que conlleva— reside en la gobernanza “por parte de la IA”, que implica que las personas
responsables de tomar decisiones se rindan a las “capacidades sobrehumanas” de la IA.

Aunque las aplicaciones de este tipo de sistemas de IA estan aun en su fase inicial, sobre todo
en la Administracion, ya estamos asistiendo al rapido desarrollo de sistemas inteligentes/
auténomos que no se limitan a ejecutar instrucciones o tareas predefinidas. Estas aplicaciones
de IA, mas sofisticadas, no dependen de la intervencion humana y son capaces de aprender

y adaptarse por su cuenta. Pueden usarse como una herramienta colaborativa para identificar
problemas, encontrar nuevas soluciones y ejecutarlas mas rapidamente y de formas
innovadoras. Pero, si se utilizan con malas intenciones, también pueden causar dafos o influir
en las capacidades cognitivas de los seres humanos, lo que a su vez afectaria profundamente
al mundo en que vivimos, tanto a los espacios personales como a los entornos sociales.

Esta evolucion agrava aun mas las tensiones existentes debido a las desiguales relaciones
entre las personas registradas y las que analizan esos datos (ya sean humanos “aumentados”
con funciones asistidas por ordenador, o un ordenador sin intervencion humana). Esto se

ha denominado riesgo de algocracia (palabra que deriva de algoritmo).3¢

La IA puede aportar mejores resultados para todos, pero antes de embarcarse en una
transformacion potencialmente radical de la forma de disefiar y prestar politicas y servicios,
hay que tener en cuenta los posibles riesgos, consecuencias y efectos secundarios no
deseados. En particular, los desafios relacionados con la rendiciéon de cuentas y la confianza,
pero también con la responsabilidad. ;A quién se responsabilizara cuando un sistema de IA
provoque dafos a causa de accidentes o errores?

Como ilustran los casos de la siguiente secciodn, es necesario abordar la cuestion fundamental
de como las Administraciones diseflan y gestionan los sistemas de IA (¢,0 son los sistemas de
IA los que gestionan a las Administraciones?). También el papel de los proveedores del sector
privado, que a menudo controlan los datos y los procesos de los sistemas automatizados de
toma de decisiones.

A este respecto, hasta ahora se han publicado pocos estudios empiricos sobre el uso de

modelos algoritmicos en la formulacién de politicas, lo cual limita la comprension académica
de dicho uso y sus efectos. Por ello, es necesario un esfuerzo especifico, en el ambito politico
y en el de la investigacion, para que el uso de la |IA en el sector publico reciba mas atencion.?’

%6 Danaher 2016
37 Kolkman 2020
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La IA se concibe como un importante motor de cambio para los sistemas de gobernanza,

ya que puede permitir un giro paradigmatico en las relaciones de poder entre las

partes implicadas. Sin embargo, este cambio suele estar impulsado por enfoques
tecnodeterministas. Tal y como advierte Evgeny Morozov, “en lugar de corregir las estructuras
de asistencia social o las verdaderas causas de las crisis, los solucionistas despliegan la
tecnologia para evitar la politica, y exploran cada vez mas formas de influir en nuestro
comportamiento para hacer frente a los problemas”.3®

Las implicaciones legales y éticas del uso de la IA (ya sea con ella o por parte de ella) son

de vital importancia para garantizar la legitimidad y la fiabilidad de las instituciones y la
prestacion de unos servicios publicos justos e inclusivos. Al mismo tiempo, el sector publico
desempena un papel fundamental a la hora de definir los mecanismos reguladores y las
soluciones técnicas para el desarrollo de sistemas basados en la IA en toda la sociedad.®®

38 Morozov 2020
%9 Misuraca y van Noordt 2020
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4. Queé podemos aprender de

los ejemplos europeos de uso
de lalA enla Administracion

En muchos paises, las Administraciones estan experimentando con la |A para mejorar la
formulacion de politicas y la prestacion de servicios. Las repercusiones que esto tiene se
observan en diversos aspectos del sector publico, y a menudo se da por supuesto que dichos
efectos son positivos. Sin embargo, existen numerosos ejemplos de uso indebido y de las
consecuencias negativas y los dafos que puede causar el uso de IA en la Administracion.
Entre ellos hay varios casos ampliamente difundidos que han suscitado un enorme interés
social, con los consiguientes debates politicos.

Tal como se preveia, son muchos los retos relacionados con el uso eficaz de la IA en el sector
publico, lo cual es un obstaculo para aplicarla de forma generalizada. Una cosa es que un
sistema de IA se equivoque prediciendo la palabra que queremos escribir en el movil: puede
molestarnos un poco, pero nada mas. Sin embargo, otra muy distinta es que no cumpla con
su funcion si se ha disefiado para ayudar a tomar decisiones sobre la salud de una persona

o las prestaciones sociales que debe recibir, por ejemplo.

Desde esta perspectiva, los siguientes casos, observados en Europa, ilustran algunos de los
principales riesgos que supone el uso de la IA en areas cruciales de los servicios publicos y la
formulacion de politicas. Estos estudios de casos se centran en los paises europeos porque,
como se ha mencionado anteriormente, la posicion de la UE es desarrollar una |IA responsable
con una finalidad ética y una tecnologia solida.

De la deteccion de fraudes a la dimision
del Gobierno

Systeem Risico Indicatie (SyRi) es un sistema de IA empleado por varios municipios
holandeses y el Gobierno nacional “para prevenir y combatir el fraude en los ambitos de Ia
seguridad social y los regimenes relacionados con la renta, las contribuciones fiscales y de
seguridad social, y las leyes laborales™®. Fue noticia cuando el tribunal del distrito de La Haya
sentencio, a principios del 2020, que no se ajustaba al articulo 8 del Convenio Europeo de
Derechos Humanos (CEDH), que estipula que toda persona tiene derecho al respeto de su vida
privada, por lo que se deben sopesar los beneficios de las nuevas tecnologias.

40 Rechtbank Den Haag 2020
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SyRi enlazaba y analizaba datos de varios organismos publicos, y generaba un informe
de riesgos para ayudar a atajar el mal uso de los fondos y detectar los fraudes. Aunque
tenia un fundamento juridico y se basaba en informacion clara sobre qué datos podia
captar, almacenar o compartir entre los distintos departamentos, el uso del sistema fue
muy controvertido, ya que se dirigia y examinaba sobre todo a los ciudadanos pobres
y vulnerables, que supuestamente eran mas propensos a cometer fraudes.

Una coalicidon de diversas organizaciones de la sociedad civil y un gran sindicato se quejaron
de que el sistema era injusto, ya que no examinaba a todos los ciudadanos por igual y solo se
utilizaba en los barrios desfavorecidos: “Si solo buscas en ciertos lugares, solo encontraras
algo en esos lugares”*.

Esto puso de manifiesto el hecho de que podian establecerse vinculos involuntarios basados
en sesgos, como los relacionados con el estatus socioecondmico mas bajo o el origen
migratorio, especialmente si se tiene en cuenta que los métodos de modelado de datos

no estaban abiertos al escrutinio.

Los problemas que puso de relieve el caso SyRi se amplificaron con el reciente escandalo
de las autoridades fiscales holandesas. El sistema secreto Fraude Signalering Voorziening
(FSV) dio lugar a analisis de riesgo incorrectos que llevaron a considerar erroneamente

que numerosas personas habian cometido fraudes. Tras varias quejas, las investigaciones
demostraron que el sistema utilizaba datos restringidos para detectar sefales de posibles
fraudes, incluyendo entradas registradas en el FSV que no tenian distinciones de significado
y gravedad, lo que llevo a incluir informacion incompleta, incorrecta y desactualizada.*> 43

Este mosaico de practicas no solo incumplia el RGPD, sino que también daba lugar a practicas
de trabajo poco claras e incorrectas por parte de los funcionarios que manejaban los datos
del FSV.** Dadas las malas practicas resultantes, el informe de una comision parlamentaria

de investigaciéon concluyd que se habian “infringido los principios fundamentales del Estado
de derecho” al reclamar la devolucion de ayudas para el cuidado de los hijos a padres
identificados como defraudadores por errores menores, como la falta de una firma en la
documentacion.*® Las familias, a menudo de grupos minoritarios y de origen inmigrante, se
vieron obligadas a devolver decenas de miles de euros sin posibilidad de subsanacion, lo que
sumid a muchos en la penuria econdémica y en graves dificultades personales. Se argumenta
que el FSV fue la causa de muchas de estas clasificaciones incorrectas relacionadas con el
fraude.

Pese a que los responsables del Gobierno pidieron disculpas por el escandalo y destinaron
500 millones de euros para compensar a los progenitores afectados en marzo del 2020,

el Gobierno de Rutte dimitio a principios de enero del 2021, para evitar perder una mocion
de confianza en un debate parlamentario.*®

4 Blauw 2020 4“4 KPMG 2020
“ Vijlbrief y van Huffelen 2020a “NL Times 2020
4 Vijlbrief y van Huffelen 2020b 46 BBC News 2021
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Modelos de determinacion de guetos
para ninos en riesgo

En Dinamarca, algunas autoridades locales llevaron a cabo un experimento para intentar
localizar a niflos pequenos vulnerables a raiz de sus circunstancias sociales. El modelo
Gladsaxe, [lamado asi por el municipio situado a las afueras de Copenhague donde se inicio
el proyecto, utilizd un sistema de aprendizaje automatico que combinaba informacion externa
con datos de diversas fuentes relacionados con el desempleo, la asistencia sanitaria y las
condiciones sociales, para analizar mas de 200 indicadores de riesgo.

Dicho modelo empleaba un sistema de puntos, con parametros como tener una enfermedad
mental (3.000 puntos), sufrir desempleo (500 puntos) o haberse ausentado de una cita

con el médico (1.000 puntos) o el dentista (300 puntos). El divorcio también se incluyo en

la estimacion del riesgo, que luego se extendio a todas las familias con hijos, para ayudar

a identificar situaciones de vulnerabilidad social. El modelo sumaba o restaba puntos a las
familias en funcion de los datos que se encontraban en el sistema. Esto permitia identificar
a nifos en riesgo de sufrir abusos o malos tratos para realizar una intervencién temprana,
que podia dar lugar a traslados forzosos.*

El proyecto provoco una reaccion social considerable, con quejas de organizaciones de la
sociedad civil y de miembros del entorno académico. Quienes lo criticaban se quejaban de
que la adopcién de una administracion algoritmica debilita la rendicion de cuentas de las
Administraciones, les permite consolidar su poder y conduce inevitablemente a medidas cada
vez mas draconianas que vigilan el comportamiento individual. En la practica, se consideraba
que este sistema de |A suponia una amenaza para la democracia liberal, y se comparo con el
sistema de crédito social empleado por el Gobierno chino.*®

En un primer momento, el Gobierno danés restd importancia a las criticas, destacé la
oportunidad que ofrecia el modelo Gladsaxe para identificar antes a los niflos en situacion de
riesgo y planed su implantacion en todo el pais. Esto formaba parte de un “plan de guetos”
mas amplio para luchar contra las “sociedades paralelas”, iniciado en el 2010. El plan del
Gobierno incluia el uso de conjuntos de criterios, que iban cambiando, para publicar “listas
de guetos” anuales, que definian las zonas donde se consideraba que se concentraban

los problemas sociales.*®

En esas zonas, se aplicarian disposiciones legales especiales, relativas a la prevencion de

la delincuencia, la integracién, la proteccién de datos, la asistencia social y la asignacién

de viviendas publicas. Por ejemplo, una iniciativa del 2018 establecid la obligacion legal de
que los nifos que viven en determinados barrios asistieran al menos a 25 horas de guarderia
obligatoria cada semana a partir de los doce meses. La misma iniciativa también permitia
duplicar las sanciones penales en las zonas consideradas guetos.>°

4 Thapa 2019
4 Mchangama y Hin-Yan 2018

“9 El hecho de que el Gobierno usara de manera oficial un término tan cargado de historia como gueto ha provocado que las
listas de guetos danesas sean objeto de numerosos debates, tanto dentro como fuera de Dinamarca. Fuente: Bendixen 2018

50 Seemann 2020
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Sin embargo, al desvelarse el esquema que utilizaba el modelo Gladsaxe para evaluar el
bienestar y el desarrollo de los nifios, se supo que las evaluaciones individuales se elaboraban
y almacenaban sin el conocimiento de los progenitores y en contra de la legislacion vigente.
En septiembre del 2018, el ministro responsable menciond que habia una actualizacion
juridica prevista, pero en diciembre de ese mismo afo la propuesta de ampliacién del modelo
Gladsaxe quedo suspendida, pese a que algunos politicos siguen apoyando que se reinstaure
el sistema —con ciertas correcciones— en el futuro.”

Perfiles algoritmicos: el nuevo techo
de cristal

Al igual que en el caso del sistema de empleo polaco, analizado en la tercera seccion, el del
Arbeitsmarktservice (AMS) austriaco, conocido como algoritmo AMS, es otro ejemplo

de servicios publicos de empleo (SPE) que utilizan modelos de perfiles algoritmicos para
predecir la probabilidad de que los demandantes de empleo encuentren trabajo, en un intento
de reducir costes y mejorar la eficiencia. El AMS automatiza la creacion de perfiles de los
solicitantes de empleo para hacer mas eficiente su proceso de asesoramiento y mejorar la
eficacia de los planes activos de empleo. A partir de las estadisticas de afios anteriores, el
sistema calcula las posibilidades futuras de los demandantes de empleo en el mercado laboral
mediante el indicador de “posibilidad de reinsercion” (valor IC), generado por ordenador.

En la practica, el sistema algoritmico busca conexiones entre el logro de un empleo y las
caracteristicas de cada demandante, como la edad, el origen étnico, el género, la educacion,
las tareas de cuidados que realiza y sus problemas de salud, asi como el empleo anterior,

los contactos con el AMS vy la situacién del mercado laboral en el lugar de residencia del o la
demandante. A continuacidn, clasifica a los solicitantes de empleo en tres grupos en funcion
de su valor IC previsto: los que tienen grandes posibilidades de encontrar un empleo en

seis meses, los que seguramente lo lograran en un ano y los que es probable que consigan
un empleo en el plazo de dos afos. Posteriormente, se ponen a disposicion de las diversas
categorias de demandantes diferentes niveles de ayuda y recursos para la formacion continua,
con el objetivo de invertir sobre todo en aquellos para los que las medidas de apoyo tienen
mas probabilidades de conducir a la reintegracion en el mercado laboral.>?

El algoritmo fue muy criticado por organizaciones de la sociedad civil, periodistas y
académicos, e incluso el Volksanwaltschaft (defensor del pueblo), de caracter independiente,
expreso preocupacion sobre su aplicacion. Las criticas tenian que ver con diversos elementos
discriminatorios percibidos en el algoritmo, en concreto, respecto a las mujeres y los mayores
de 50 anos. Aunque el algoritmo se hizo publico parcialmente (solo estaban disponibles

2 de las 96 variaciones del modelo), también fue criticado por otros aspectos importantes,
como la falta de transparencia o los sesgos del sistema, y por disminuir la capacidad de los
trabajadores sociales para tomar decisiones independientes.>® 5

5" Algorithm Watch y Bertelsmann Stiftung 2020
52 Allhutter et al. 2020

% Wimmer 2018

5 Allhutter et al. 2020
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De hecho, aunque el sistema del AMS se habia disefiado Unicamente para proporcionar

al personal una funcién adicional en la atencidn a los solicitantes de empleo, un estudio
reciente demuestra que tuvo consecuencias de gran alcance para todo el organismo. Estas
consecuencias incluian una mayor eficacia del proceso de asesoramiento, pero solo cuando
se asociaba a una adopcion predominantemente rutinaria del sistema de IA, y una mejora de
la “eficacia de la formacion” al concentrar la financiacion en el medio de los tres grupos. Por
otro lado, se confirmo que “al desarrollar el sistema, apenas se aplicaron procedimientos para
evitar los sesgos, y el sistema no ofrece indicaciones en su aplicacion para prevenir posibles
desigualdades estructurales en el trato”, en particular en lo que respecta a la igualdad de género.®

Como muestran este ejemplo y el anterior de Polonia, estos métodos estadisticos se usan
para segmentar a los demandantes de empleo en diferentes grupos, a fin de tratar de
identificar mejor a los que corren el riesgo de convertirse en desempleados de larga duracion.
Pero, al mismo tiempo, inducen a la discriminacion. Los sistemas de prediccion reflejan
sesgos institucionales y sistémicos, y dado que se basan en decisiones de contratacion y
evaluaciones anteriores, pueden revelar y reproducir patrones de desigualdad, penalizando

a los grupos desfavorecidos y minoritarios, incluidas las mujeres.>¢

El ordenador dice que no: efectos enlos
procedimientos de servicios sociales

La proteccion social es otro ambito importante en el que las Administraciones estan
experimentando con la IA. Entre los ejemplos que estan surgiendo en muchos paises del
mundo, el caso Trelleborg merece especial atencion.? % En el afio 2016, el municipio
sueco de Trelleborg comenzo a utilizar un sistema automatizado de toma de decisiones
especifico, basado en la automatizacion robdtica de procesos (ARP), para gestionar
solicitudes de asistencia social, como la asistencia domiciliaria y las prestaciones

por enfermedad y desempleo.

La ARP es un proceso que se rige por un sistema de reglas disefadas por expertos, y

su objetivo es automatizar tareas administrativas rutinarias, como el célculo de tarifas y
prestaciones de la asistencia domiciliaria; a continuacion, un gestor de casos de la ARP debe
confirmar los resultados. En la practica, sin embargo, el programa informatico suele basarse
en diferentes reglas que conducen a una decision (aprobacion o denegacion), y el gestor

de casos suele seguir el criterio del programa.>®

% Institute of Technology Assessment 5 Misuraca y van Noordt 2020

of the Austrian Academy of Sciences 2020 % Engstrom et al, 2020

% Digital Fut Society 2020
Igital Future society a 59 Algorithm Watch y Bertelsmann Stiftung 2020

20



\! Digital
&\§ F:Igtlll?e Society

Para implementar la ARP, fue necesario estructurar y modificar los datos internos y los datos
sobre los solicitantes, asi como analizar y redisefar los procesos administrativos. Este ejemplo
muestra como la IA, si se aplica junto a un proceso de transformacion digital, puede mejorar
las operaciones de la Administracion.’° El Ayuntamiento de la ciudad argumenta que, de
hecho, se ha reducido considerablemente el nimero de personas que reciben prestaciones
sociales de forma incorrecta y que, con el desarrollo futuro del programa, este aprendera a
realizar tareas mas complejas y se ampliard asi el alcance de la automatizacion de procesos
dentro del sector publico.®’

Dado el aparente éxito del programa, la Agencia Nacional de Innovacién de Suecia, Vinnova,
y la Asociacion Sueca de Autoridades Locales y Regiones colaboraron con Trelleborg para
reproducir dicho sistema en otros municipios. Pero el plan sufrio diversas resistencias. Desde
el principio, muchos trabajadores sociales temieron perder sus puestos de trabajo, algo
comprensible si consideramos que el nimero de trabajadores sociales se redujode 11a 3, y
les inquietaba el hecho de dejar tareas sociales tan delicadas en manos de los ordenadores.
Otros ayuntamientos suecos que pretendian seguir el ejemplo de Trelleborg también
encontraron oposicion, y algunos funcionarios dimitieron.

Los informes de casos mencionaron la gran necesidad de que el proceso de automatizacion
fuera fiable. Al tratar de aumentar la eficiencia, hasta un 15% de las decisiones del sistema
eran incorrectas (lo que corresponde a 500.000 casos). Esto provoco el cierre del sistema

y numerosas protestas por el riesgo de excluir a ciudadanos vulnerables, ya que con la ARP
es mas dificil evaluar las necesidades individuales.®?

En la practica, como demuestran otros casos de uso de sistemas de IA para automatizar las
decisiones sobre prestaciones sociales, la existencia de procesos de documentacion tanto
informatizados como en papel puede dar lugar a duplicidades e ineficiencias.®®* Ademas, la
falta de confianza en el uso de la IA obliga al personal a revisar de nuevo todos los procesos,
lo que de hecho aumenta el tiempo que requiere el servicio y reduce la eficacia.t*

Calificar o no calificar: perjuicios
en Bachillerato

En el 2020, la pandemia de la COVID-19 afecté enormemente a los sistemas educativos

de todo el mundo. Dada la gravedad de la situacion, el Gobierno del Reino Unido decidio
eliminar los exdmenes de los alumnos de entre 16 y 18 afos. Como alternativa, el organismo
regulador de examenes del pais desarrollé el sistema algoritmico de calificacion Ofqual.

El objetivo era encontrar una forma objetiva de estandarizar las calificaciones finales de
todos los estudiantes, ya que Ofqual habia determinado que era injusto evaluarlos basandose
Unicamente en las valoraciones de los profesores, dadas las diferencias entre unos centros
educativos y otros.®®

60 Codagnone et al. 2020 63 Ranerup y Zinner Henriksen 2019
61 UlPath, (s.f.). %4 Wihlborg et al. 2016
52 Wills 2019 6 BBC News 2020a
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Por ello, el sistema de IA combind las calificaciones anteriores con la evaluacion de los
profesores, para evitar que se inflaran las notas de algunos alumnos y mantener una
distribucion adecuada.®®

El 13 de agosto del 2020, miles de estudiantes del Reino Unido recibieron las calificaciones
de sus examenes de A-level (un nivel similar al Bachillerato). Casi el 40% de ellos recibieron
notas mas bajas de lo previsto segun las evaluaciones de sus profesores, y el 3% descendié
dos calificaciones respecto de lo esperado.’” Esto desencadend protestas sociales y acciones
legales. La decision de optimizar el algoritmo para mantener el mismo nivel y evitar que se
inflaran las calificaciones tuvo otras consecuencias inesperadas. Se critico especialmente el
hecho de que el algoritmo rebajaba de forma sistematica los resultados de los alumnos de
centros publicos, mientras que mejoraba las notas de los estudiantes de escuelas financiadas
con fondos privados. Debido a como trataba el algoritmo los grupos pequefos, estaba
perjudicando a los alumnos de entornos socioeconémicos mas bajos.%®

En la practica, los alumnos mas brillantes y prometedores de los centros con peores
resultados tenian muchas mas probabilidades de que les bajara las notas, lo que reducia sus
opciones de acceder a las carreras universitarias que querian.’® En Escocia, por ejemplo, el
indice de aprobados de los estudiantes del sistema Higher procedentes de los grupos mas
desfavorecidos se redujo un 15,2 %, mientras que, en los alumnos de entornos mas ricos,
ese indice solo disminuyo un 6,9%.7°

Ante las numerosas criticas, el Gobierno anuncid que los resultados se cambiarian por

las estimaciones originales de los docentes. Ademas, de cara a los exdmenes del afo
siguiente, anuncid una consulta publica para recabar opiniones sobre la propuesta de que
las calificaciones se determinen segun las valoraciones de los profesores sobre el nivel de
rendimiento de los alumnos a lo largo del afio. La debacle de los exdmenes en el Reino Unido
ilustra claramente la preocupacién, muy real, que existe sobre cuando o cémo garantizar

la legitimidad al utilizar la IA para tomar decisiones que tendran un gran impacto en las
oportunidades vitales de los ciudadanos.

%6 Taylor 2020 % The Conversation 2020
57 Education Technology 2020 70 BBC News 2020b
% Lee 2020
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5. Lecciones aprendidas:

hay que alejarse de los
futuros distopicos

Ha quedado claro que los sistemas de IA, pese a sus avanzadas capacidades y su reputacion,
un tanto mitica, se enfrentan a los problemas del mundo real cuando se emplean como
herramientas inteligentes, seguras y eficientes para ayudar en la toma de decisiones

de la Administracion y la prestacion de servicios publicos.”

Por supuesto, no se puede responsabilizar unicamente a la |A de los sesgos y errores
asociados a los escandalos que se han sefalado en las secciones anteriores. Pero los riesgos
que conlleva depender en gran medida de las maquinas ponen de manifiesto, por ejemplo
—como sefala Philip Alston—, el fracaso sistémico de algunas Administraciones a la hora de
proteger a las familias vulnerables frente a unos inspectores fiscales especialmente recelosos,
“generando, a todos los niveles, errores que han provocado grandes injusticias para miles

de familias y criminalizando a personas inocentes”’2. Los estudios de casos demuestran el
desequilibrio entre los intereses econdomicos del Estado (la lucha contra el fraude) y el interés
social de la privacidad, como confirmaron los tribunales holandeses en el caso SyRi.

La gran esperanza de que la A sea una tecnologia inocua, intrinsecamente mas transparente,
responsable y justa que la toma de decisiones humana, también se ha puesto en duda. Cabe
destacar la falta de transparencia y de medidas de proteccion para garantizar los derechos
individuales, como se observo en el caso Gladsaxe, por ejemplo. Esto es especialmente
relevante al debatir si determinadas situaciones justifican que se recopilen y combinen datos
personales, y en qué medida, ya sea para velar por el bienestar de los nifilos o para combatir
una pandemia. En esos casos, el uso de la IA concuerda con los principios de seguridad

y proteccidn arraigados en las sociedades, asi como con los valores que las sustentan.

De hecho, “los modelos son opiniones integradas en las matematicas”, como explica la
cientifica de datos Cathy O’Neil. “Pese a su reputacion de imparcialidad, reflejan los objetivos
y la ideologia de los seres humanos” . Los modelos son utiles porque nos permiten eliminar la
informacion superflua y centrarnos solo en lo mas importante para obtener los resultados que
buscamos. Pero también son abstracciones. Las decisiones sobre lo que contienen reflejan

las prioridades de sus creadores. Un ejemplo evidente es el algoritmo AMS, que representa

la transformacion hacia un “Estado habilitador”” con una transicion hacia los regimenes de
activacion, de manera que la asistencia social deja de ser algo accesible por una cuestion

de derechos y pasa a ser un servicio orientado a los consumidores.”®

7 Clasen 2021 7 Deeming y Smyth 2015
72 Alston 2020 > Penz et al. 2017
73 O'Neil 2016
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La naturaleza politica inherente a la IA también puede observarse en el caso Trelleborg.

El sistema de IA implantado en dicha localidad mejord notablemente un proceso
administrativo concreto, pero no pudo garantizar la interoperabilidad de la institucion ni
ganarse la confianza de la poblacion, ni siquiera la del personal interno. Preocuparon aspectos
como el riesgo de excluir a los ciudadanos vulnerables y la “pérdida de control” que supone
automatizar todos los procesos.’

Esto demuestra la importancia de comprender tanto los retos relacionados con la recopilacion
y el analisis de datos como los peligros potenciales derivados del disefio de servicios publicos
proactivos. El reto se acentlia aun mas debido al posible efecto de estigmatizacion que
conlleva clasificar a una persona como un futuro problema en una fase temprana, como se vio
en el caso Gladsaxe. Y, hablando del futuro, los escandalosos resultados presentados por el
algoritmo de calificacion de Ofqual ilustran los riesgos de poner en manos de los sistemas
de IA el control de decisiones cruciales que afectan a la vida de los ciudadanos.

Pero ¢significa esto que los algoritmos nunca podran llegar al nivel esperado o tomar
decisiones?

6 Codagnone et al. 2020
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6. A quée debemos

prestar atencion

No hay duda de que el despliegue de la IA en el sector publico ofrece un enorme potencial
para mejorar la vida de los ciudadanos. Por desgracia, y como se ha demostrado en este libro
blanco, no es una cuestién sencilla. Al contrario: si la IA no se implementa lo suficientemente
bien, reproducira los sesgos vy las limitaciones actuales del ser humano y, a medida que sus
usos se vuelvan mas sofisticados, esos sistemas pasaran cada vez mas desapercibidos, con
el potencial de causar graves dafnos sociales.

Tomemos el ejemplo de los sistemas de reconocimiento facial (SRF), utilizados por millones
de personas a diario para iniciar sesion en el movil, organizar sus fotos o proteger sus
dispositivos. Los SRF tienen muchos otros usos beneficiosos aparte de los orientados a los
consumidores, como facilitar la vida a las personas invidentes o de baja vision, o ayudar a los
organismos policiales a localizar a menores desaparecidos y victimas de trata de personas.

Sin embargo, pese a la promesa de estos supuestos beneficios, en los Ultimos dos afios

ha surgido una notable resistencia a estas tecnologias biométricas, debido a los riesgos

para la privacidad, la protecciéon de datos y los derechos humanos que plantea su uso
indiscriminado.” En todo el mundo, diversos casos de implementacion ilegal de SRF han
llamado la atencion de las organizaciones de derechos digitales y de la ciudadania en general.
Por ejemplo, numerosas ciudades han optado por prohibir que las fuerzas policiales empleen
este tipo de tecnologia, por temor a que abra la puerta a posibles vulneraciones de la
privacidad y a la vigilancia masiva.’s 7®

En algunos casos, también se ha prohibido realizar pruebas con tecnologias de
reconocimiento facial para identificar a posibles delincuentes en lugares publicos, como en el
aeropuerto de Zaventem (Bruselas).®° Asimismo, las peticiones de experimentar con el uso de
SRF en centros educativos han recibido criticas y dictamenes negativos en Francia y Suecia.
Y, en diversos paises, hay un debate sobre la implementacién de camaras corporales para

la vigilancia policial.®!

En el Reino Unido y Francia se han puesto a prueba métodos similares. Por ejemplo, la Policia
Metropolitana de Londres utilizé dos camaras de reconocimiento facial en la estacion de
King’s Cross, uno de los lugares mas concurridos de la ciudad. El experimento durd meses, y
las autoridades no se preocuparon por la transparencia ni pensaron en ofrecer mecanismos
de informacidn a los transeuntes cuyos datos habian recogido.®?

77Moraes et al. 2020 80 Misuraca y van Noordt 2020
8 Gershgorn 2020 8 Misuraca et al. 2020
79 Roussi 2020 82Togawa y Deeks 2018
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Por su parte, y en el contexto de las medidas de seguridad aplicadas por la COVID-19, la
administracion del Metro de Paris prob¢ a utilizar la IA para detectar si los viajeros llevaban
mascarilla, analizando las imagenes de las cdmaras de videovigilancia. La iniciativa formaba
parte de los esfuerzos de la ciudad por prevenir la propagacion del virus, pero, después de
probarse durante tres meses en la céntrica estacion de Chatelet-Les Halles, el organismo de
proteccion de datos emitid una advertencia al respecto. Por dicha estacion suelen transitar
unos 33 millones de pasajeros al afno.%3

La Commission Nationale de I'Informatique et des Libertés (CNIL) argumento que este tipo
de tecnologia conlleva el riesgo de que se pueda reconstruir la identidad de las personas
analizadas, y que las medidas también estarian sujetas al RGPD, dado que las camaras
recogerian datos personales sin consentimiento.®*

El mensaje que se desprende de este analisis es claro. Tal y como se explica en el nimero de
febrero de la revista MIT Technology Review, titulado muy elocuentemente “This is how we lost
control of our faces!” (‘iAsi es como perdimos el control de nuestros rostros!’), esta tecnologia
no solo ha erosionado nuestra privacidad, sino que también ha “alimentado una herramienta
de vigilancia cada vez mas poderosa. La ultima generacién de reconocimiento facial basado
en el aprendizaje profundo [también] ha trastocado por completo nuestras normas relativas

al consentimiento”®.

Los resultados de un estudio reciente, asi como un analisis de la mayor encuesta de la historia
sobre los SRF, con mas de 100 conjuntos de datos de rostros compilados entre los afos 1976
y 2019, que contienen 145 millones de imagenes de unos 17 millones de personas, ofrecen
varias ideas interesantes. Sugieren que las tecnologias avanzadas de reconocimiento afectan
profundamente a la “intimidad” individual, y que ello influird en cdmo las distintas facetas

de la sociedad respetan la privacidad, al igual que ha influido en la evolucion de esta en los
ultimos 30 anos.®

Esto da una idea de como evolucionaran los parametros que definen el uso de los SRF en los
proximos 30 afios y en los posteriores. Como subrayan los autores en las conclusiones, “los
SRF plantean complejos retos éticos y técnicos. De no desentranar esta complejidad, medirla,
analizarla y explicarsela a los demas, hariamos un flaco favor a los mas afectados por su
aplicacion negligente”®”.

Pero la IA no se limita a los datos: hay muchos mas factores que contribuyen a la innovacion
basada en la IA. Ademas de garantizar la disponibilidad de datos de alta calidad para el
desarrollo y la adopcion de la IA, es crucial asegurarse de que su implementacion se ajuste
al ambito y los valores organizativos del sector publico, asi como a los requisitos especificos
que debe cumplir la |A.88

8 Vincent 2020 86 Raji y Fried 2021
8 Fouquet 2020 8 bid.
8 Hao 2021 88 Misuraca y Viscusi 2020

26



\! Digital
&\§ F:Igtlll?e Society

Para ello, se proponen diferentes opciones de politicas, teniendo en cuenta, por ejemplo,
los enfoques basados en la ética desde el disefio, la evaluacion previa de la conformidad
o la convergencia normativa, y el desarrollo de una contratacion publica innovadora.8® %°

Ademas, la confianza de la ciudadania es esencial para garantizar que estos sistemas sean
legitimos y eficaces, sobre todo en el ambito del sector publico. El rapido crecimiento de
la literatura en este campo, que muestra los desafios Unicos que presenta el uso de la IA en
la Administracion, confirma la importancia de la confianza de la ciudadania, al igual que la
atencion que le prestan numerosas instituciones, como Al Watch de la Comisién Europea
y el Observatorio de Politicas de IA de la OCDE.%" 929394

Teniendo en cuenta que el desarrollo de la IA se basa en la “combinacién de inmensas
cantidades de datos con una potente computacion y sofisticados modelos matematicos”, una
regulacién positiva, como describen Gruson et al., deberia estudiar detenidamente, y tratar
de abordar, los riesgos que suponen la inexactitud y la falta de transparencia.®® Por lo tanto,
es necesario que haya medidas de proteccion como mecanismos no vinculantes, supervision,
normas internacionales y espacios de pruebas para la regulacion.

Tanto en Estados Unidos como en la UE, hay movimientos que abogan por enfoques de
regulacién especificos, y cada uno de ellos opta por una via diferente. Aunque la existencia
de estas vias en China y en otros paises no democraticos no esta clara, el nUmero de paises
afines esta creciendo, y el grupo comparte la necesidad de encontrar un enfoque comun para
desarrollar una IA responsable y centrada en las personas.®

En este sentido, un ejemplo interesante al que se debe prestar atencion es el experimento
de lA realizado en Espoo (Finlandia), que pretendia desarrollar una segmentacion de riesgos
sociales y sanitarios basandose en evidencias. El objetivo era predecir la trayectoria que
seguirian las personas en el futuro, a lo largo de los diversos servicios, para poder aplicar
nuevas modalidades de prevencién y atencion proactiva. El experimento, iniciado en el
marco de la Estrategia de las Seis Ciudades para poner a prueba las “sociedades del futuro”
en Finlandia, empled mas de 37 millones de datos de interacciones sociosanitarias de unos
520.000 residentes.® El sistema integré estos datos con los datos sobre la educacion que
recibieron en la infancia todos los ciudadanos entre los afios 2002 y 2016, y con datos de
servicios sanitarios privados y estadisticas nacionales sobre proteccion social basica.

Este sistema, aunque se considera un éxito, ha quedado en suspenso por el momento, para
permitir que se debata sobre la preocupacion ética relacionada con el papel del sector
publico en el desarrollo de estos sistemas y la necesidad de contar con la confianza de los
ciudadanos, asi como la forma de combinar los distintos conjuntos de datos protegiendo
la privacidad y la seguridad.

89 Foro Econdmico Mundial 2020 9 Berryhill et al. 2019
% Al Council 2021 % Gruson et al. 2019
9 Desouza et al. 2020 % Feijjoo et al. 2020
9 Sun y Medaglia 2019 9 Engels et al. 2019

% Comision Europea, (s.f.)
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Al mismo tiempo, y con la perspectiva opuesta, sera interesante observar el posible sucesor
de SyRi, cuyo objetivo es luchar contra la delincuencia subversiva y que los criticos ya llaman
jocosamente SuperSyRi.

Esto confirma que no basta con estar atentos a los aspectos tecnoldgicos de la IA, como la
calidad y la precisién de los datos o la transparencia de los algoritmos, sino que también es
necesario generar confianza en esta tecnologia disruptiva. Para ello son fundamentales los
algoritmos éticos y seguros por su disefo, pero también se necesita que la sociedad civil se
involucre mas en relacion con los valores que deben incorporarse a la |A y las direcciones que
deben tomar los futuros desarrollos.®®

% Ada Lovelace Institute 2020
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7. Recomendaciones

La IA, si se aplica sabiamente, puede abordar algunos de los retos mas inextricables del
mundo. Pero los probables efectos desestabilizadores que puede tener en numerosos
aspectos de la vida econdmica y social frustran la importancia de sus repercusiones
positivas.®® Los diversos dilemas a los que se enfrentan los responsables politicos requieren
mas investigacion, debido a las implicaciones imprevistas y los efectos secundarios que
pueden tener. A continuacion se presentan siete recomendaciones que se deben tener

en cuenta en este sentido.

Tener cuidado con el techosolucionismo

En primer lugar, hay que evitar pensar en la IA como una especie de superagente capaz

de practicamente todo. Al confiar en métodos automatizados, se reproduce un patron
demasiado familiar: los interesados consideran inicialmente que los sistemas que ayudan

a tomar decisiones son fiables y, luego, tras observar errores, desconfian incluso de las
aplicaciones mas fiables. Adoptar aplicaciones defectuosas demasiado pronto pone en riesgo
la confianza en el sistema. Del mismo modo, confiar en las buenas practicas voluntarias y en la
autorregulacién es una solucion imperfecta, ya que los resultados dependen de la buena fe
de actores como Facebook y otras entidades que procesan datos.'®°

También hay que tener en cuenta la percepcion de los ciudadanos sobre el hecho de que
se compartan sus datos, que puede variar segun el contexto cultural y administrativo, y hay
que garantizar la posibilidad de incluir contenidos locales, para que se tengan en cuenta
diferentes perspectivas.

Desconfiar de los atajos éticos

Al mismo tiempo, debemos ser conscientes de que las tecnologias basadas en la IA, si se
gestionan de manera superficial, pueden infringir los principios de privacidad y proteccion de
datos hasta el punto de que no se puedan justificar sus beneficios en materia de seguridad
colectiva o calidad de los servicios publicos. Por lo tanto, es importante mantener el nexo
entre la consideracion de los riesgos éticos y los posibles dafios a la cohesidn social, por un
lado, y las ventajas en términos de eficiencia o productividad que ofrece la IA a un organismo
0 agencia gubernamental, por otro.

9 Comision Europea 2018b

100 Kuziemski y Misuraca 2020
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Asimismo, es esencial examinar detenidamente las barreras que podrian impedir su uso en el
sector publico, incluidos los efectos no intencionados o inesperados, asi como los beneficios
potenciales, y comparar los efectos previstos y los observados tras su aplicacion. Hay que
centrarse en los aspectos juridicos, técnicos y organizativos, pero también en la aceptacion
por parte de los ciudadanos.

Basarse en evidencias concretas

Las acciones de numerosas Administraciones en todo el mundo demuestran el creciente
interés por explorar y experimentar con el uso de la IA para redisefar procesos internos del
sector publico, potenciar mecanismos de elaboraciéon de politicas y mejorar la prestacion de
servicios publicos. Sin embargo, dado que todavia no hay evidencias claras que confirmen
las expectativas depositadas en la IA sobre su supuesto impacto positivo, hay que subrayar
el desequilibrio entre la adopcion potencial y efectiva de las soluciones de |A.0

Ademas, para abordar debidamente los riesgos éticos y politicos del uso de la IA en el sector
publico, es primordial la convergencia normativa hacia un enfoque comun sobre la adopcion
de la IA. Esta deberia contemplar la reutilizacion y el uso compartido de sistemas y soluciones
basados en IA para los servicios publicos, y la participacién de agentes del mundo académico,
el sector privado y la sociedad civil en el disefio de los sistemas de IA, asi como el ensayo de
soluciones alternativas y la evaluacion previa tanto de los requisitos de conformidad como

de los efectos.

Adoptar una perspectiva de valor publico

Si se adopta una perspectiva de valor publico, centrada en aplicar la IA de manera eficaz tanto
en la Administracion como en la prestacion de servicios, se abordaran los complejos retos
asociados al uso de la IA en las instituciones. De hecho, es fundamental tener en cuenta que,
al usar la IA, estamos tratando con “objetos de frontera”, un concepto utilizado en sociologia
para describir fenomenos que “tienen significados diferentes en distintos mundos sociales,
pero cuya estructura es lo suficientemente comun a mas de un mundo como para que sean
medios de traduccioén reconocibles” 02,

En la practica, las razones para introducir la 1A y la percepcion de los resultados obtenidos son
diferentes para los diversos grupos de interesados. Mientras que, para algunos, el rendimiento
y la precision son los factores mas importantes, para otros la trazabilidad, la transparencia

y las opciones de subsanacion son fundamentales. Lo mismo ocurre con las definiciones
individuales de la “calidad” de los servicios, en relacion con los datos o la satisfaccion de

los ciudadanos, por ejemplo.

" Misuraca y van Noordt 2020

92 Star y Griesemer 1989
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Prepararse para gestionar la disrupcion

Mientras se experimenta con diferentes tecnologias de IA en diversos dmbitos politicos,

es importante tener en cuenta el concepto de “reencuadre de la innovacién en el

sector publico”, es decir, “la necesidad de considerar tanto los cambios tangibles en los
procedimientos, las funciones y las instituciones como una ‘reestructuracién cognitiva’ que
concierne a los valores, la cultura y los entendimientos comunes, a fin de articular un conjunto
de valores reforzado para la ética del sector publico” %,

Este metaencuadre es necesario al tratar con dinamicas sociales complejas y posiblemente
disruptivas e impredecibles, como la |A, para evaluar mejor las consecuencias directas e
indirectas de una accion sobre las instituciones, los ciudadanos y la sociedad en conjunto.'*
En ultima instancia, ello implicara también la necesidad de replantear la forma en que

se disefian y prestan los servicios, el modo en que se comparten y gestionan los datos

y la manera en que se aplica la toma de decisiones algoritmica.

Buscar alianzas con las partes interesadas

Reconocer y apreciar las diferentes opiniones y los distintos niveles de comprensidon que
existen sobre la IA en los grupos clave de la sociedad es fundamental para el éxito de
iniciativas complejas, como la adopcion de la IA en el sector publico. Esto implica llevar a cabo
analisis interdisciplinarios y entablar comunicacion e interacciones con las diversas partes
interesadas, en paralelo a la transformacion del sector publico. En este contexto, puede ser Util
considerar los efectos potenciales de la IA en la consecucion de los Objetivos de Desarrollo
Sostenible fijados en la Agenda 2030 de la ONU. Esto garantizaria una IA fiable y centrada

en las personas, y se aprovecharia su potencial de mejorar el bienestar de todos.'05 106

Disenar nuevos modelos de gobernanza

La gobernanza es un concepto relevante para la IA en tres sentidos. En primer lugar, usar la
IA permite al sector publico obtener unas ventajas sin precedentes y, en segundo lugar, abre
la puerta a la capacidad de influir en los ciudadanos para que se comporten de una manera u
otra, con la condicion de garantizar un equilibrio adecuado entre la privacidad personal y los
derechos humanos. Esto requiere un compromiso con la gobernanza de la IA, que garantice
que la IA genere valor publico, sea beneficiosa para todos y no se considere solo un objetivo
en si misma.

103 Misuraca et al. 2020 195 Vinuesa et al. 2020

104 Rossel 2010 196 Feijoo et al. 2020

31



\! Digital
&\§ F:Igtlll?e Society

Por ultimo, es necesario aprender a gobernar el uso de la IA en el sector publico para
vincularlo progresivamente al impacto, mas amplio, que puede tener en diversos dmbitos
politicos. Aunque son pocas las ocasiones en que se ha implementado correctamente, es
crucial identificar y compartir estudios de casos de uso para aprender sobre la IA, replicarla,
ampliarla e institucionalizarla en los servicios generales.”” Solo asi superaremos el impasse de
experimentar eternamente y no llegar nunca a instaurar lo que realmente funciona, al tiempo
que desterraremos para siempre las verdaderas amenazas que ponen en riesgo la estabilidad
de nuestras sociedades.

97 Misuraca y van Noordt 2020
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