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1. Introduccion

A medida que el uso de aplicaciones basadas en inteligencia artificial (IA) se va extendiendo
en todos los ambitos de nuestra vida personal y de las sociedades en las que vivimos, van
creciendo también las llamadas de atencion sobre estas tecnologias.

El uso de la IA plantea numerosos desafios éticos, ademas de los tecnoldgicos. Uno que
estd suscitando cada vez mas preocupacion es el de la discriminacion algoritmica o los
resultados discriminatorios que puede producir el uso de sistemas de decision automatizada
o0 semiautomatizada, especialmente, pero también de otras aplicaciones basadas en la IA.

Con un marco regulatorio todavia en fase de desarrollo, es importante conseguir identificar
qué es la discriminacion algoritmica y cdmo podemos hacerle frente. De momento, la mayoria
de los casos que saltan a la prensa y al debate publico estan relacionados con resultados
discriminatorios producidos por el uso de datos personales sensibles, como el sexo o la
pertenencia étnica o racial. Sin embargo, las normativas de proteccion de datos personales
no abarcan todos los criterios ni los mecanismos de la discriminacion, y tampoco establecen
medidas que puedan solucionar estos casos.

En el desarrollo de las normas que regulen y controlen el uso de la IA, la discriminacion
necesita un tratamiento especifico, que se conecte con los mecanismos de garantia
antidiscriminatorios ya existentes y previstos por la Constitucion espafiola y el derecho. Ello
evitaria areas de exencion respecto al principio de igualdad y la proliferacién de sistemas
basados en la IA a los que se permite ignorar o violar derechos fundamentales y el principio
de igualdad.

Este informe se incluye en un debate mas amplio y forma parte del trabajo que realiza Digital
Future Society Think Tank para explorar los retos a los que se enfrenta el sector publico al
implementar sistemas automatizados de toma de decisiones. Es continuacion, por tanto, del
trabajo que hemos efectuado para conocer coémo esos sistemas pueden discriminar a ciertos
colectivos y perpetuar y exacerbar sesgos de nuestras sociedades (Digital Future Society
2020 a,b; Digital Future Society 2021).

En particular, el informe nace de la necesidad de entender las implicaciones legales de estos
sistemas, y de saber si las leyes antidiscriminatorias y de igualdad de género en Espaina
pueden manejar adecuadamente los dafos algoritmicos que puedan surgir. Para hacerlo, se
situa la discriminacion algoritmica en el centro del analisis. También las divergencias entre
tecnodlogos, juristas y analistas de politicas publicas a la hora de entender el problema, y las
dificultades que pueden resultar de ello.



& Digital

N
&% Future Society

Se analizan, ademas, los desafios que la discriminacion algoritmica plantean al derecho
antidiscriminatorio y a su doctrina, y se muestran algunas de las debilidades del marco actual
para ofrecer proteccion frente a las caracteristicas de la discriminacion algoritmica.

El informe propone recomendaciones tanto para el desarrollo del marco regulatorio de la IA
como para el de una politica publica antidiscriminatoria contra la discriminacién algoritmica.
La discriminacion algoritmica no genera un problema nuevo, que no existiese, pero tampoco
es meramente un error de unos sistemas todavia no suficientemente desarrollados y que
puede tener una solucion tan solo tecnoldgica.

La discriminacion algoritmica resulta de la interaccion compleja entre el uso de las
tecnologias de la informacion y la comunicacién (TIC) y la IA y las dindmicas sociales ya
existentes de desigualdad, los estereotipos y las jerarquias sociales. Abordar la discriminacion
algoritmica significa abordar esta complejidad.
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2. La discriminacion algoritmica

La discriminacion algoritmica y los desafios
éticos del uso de la inteligencia artificial

Las decisiones automatizadas o semiautomatizadas son cada vez mas frecuentes. Tanto las
Administraciones publicas como las empresas privadas usan la |A y los algoritmos para apoyar
o generar decisiones en diversas areas. Las soluciones basadas en la IA se aplican a asuntos
tan diversos como la musica que escuchamos, los anuncios que nos aparecen en el ordenador
o el movil o la informacién que recibimos a través de ellos, las oportunidades de empleo a las
que accedemos, la evaluacion de nuestra solvencia crediticia, la credibilidad que se otorga

a nuestras denuncias o el célculo del riesgo de que seamos victimas de un delito.

La IA promete decisiones neutrales, eficientes, basadas en datos, mas rapidas y de menor
coste respecto a las tomadas tras los tradicionales procesos realizados por seres humanos.
Ante la expansion de la IA y, especialmente, ante el papel de la A y los algoritmos en la toma
de decisiones, se pueden observar actitudes opuestas. Las hay entusiasmadas, que han

sido tildadas de fetichismo tecnoldgico, y, por el contrario, también una desconfianza y un
escepticismo crecientes debidos a la opacidad de muchos de estos sistemas y las dificultades
técnicas para entender como funcionan.

Un numero creciente de estudios muestran que los sistemas de decision automatizada o
semiautomatizada basados en algoritmos, tanto en el &mbito publico como en el privado,
pueden afectar a los derechos fundamentales.
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Veamos uno de los casos estudiados: en febrero del 2020, un tribunal de La Haya (Paises
Bajos)' declaro ilegal un sistema algoritmico utilizado por el Gobierno neerlandés, denominado
SyRI (Systeem Risico Indicatie). El objetivo del algoritmo consistia en prevenir y combatir el
fraude contra la seguridad social y la hacienda publica, y su funcionamiento se basaba en el
uso del big data en la elaboracion de perfiles que, asignados a cada ciudadano o ciudadana,
determinaban el nivel de riesgo y la probabilidad de fraude para con las arcas publicas.

El tribunal sentencid que SyRI no cumplia con las exigencias de proporcionalidad y
transparencia necesarias, y que infringia el derecho a la vida privada establecido en el articulo
8.2 del Convenio Europeo de Derechos Humanos de las personas, mayoritariamente, de renta
baja y origen inmigrante, que vivian en “distritos problematicos” (Eguiluz Castaneira 2020).

Otro caso: en diciembre del 2020, un tribunal de Bolonia (Italia) sentencié que el denominado
algoritmo Frank, usado por Deliveroo para categorizar (rankear) a sus riders (repartidores),
discriminaba. El algoritmo ordenaba la categoria “indice de confiabilidad” en base a las faltas
y las no cancelaciones a tiempo de sus turnos dentro del sistema de reserva de vacantes

para realizar los encargos (slots), sin valorar las causas de fondo de las ausencias de los
repartidores. En resumidas cuentas, para el sistema de IA era lo mismo faltar al trabajo por
desobediencia o por razones banales que por una enfermedad o por el ejercicio del derecho
a huelga (Oliva Ledn 2021).

Segun el tribunal, el hecho de que el algoritmo no tenga en cuenta las razones que hay detras
de una cancelacion equivale a una discriminacion y penaliza injustamente a los trabajadores
con razones legalmente legitimas para no trabajar (Ibid).

La preocupacion politica por los desafios sociales que plantea el uso de la IA se puede ver en
la publicacion de normas y guias que intentan canalizar el fenomeno: desde el Libro Blanco
de la Comisidn Europea? hasta la reciente Propuesta sobre la IA (Ley de I1A)%. También en los
anuncios sobre la creacion de organismos de vigilancia como el Comité Europeo de |A% o la
Agencia Espafiola de Supervision de la IA (AESIA)S.

Los desafios a la proteccion de los derechos fundamentales que plantea el uso de las nuevas
TIC y de sistemas de IA se han estudiado especialmente en relacion con la proteccion de los
datos personales y la privacidad, pero abarcan un abanico mucho mas amplio (Agencia de los
Derechos Fundamentales de la Unién Europea y Consejo de Europa 2020).

" Sentencia del Tribunal de Distrito de La Haya, de 5 de febrero de 2020: https://uitspraken.rechtspraak.nl
inziendocument?id=ECLI:NL:RBDHA:2020:1878

2 Comision Europea. Libro Blanco sobre la inteligencia artificial - un enfoque europeo orientado a la excelencia y la confianza, del 19 de

febrero de 2020: https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence-feb2020_es.pdf

8 Comision Europea. Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en
materia de inteligencia artificial (Ley de Inteligencia Artificial) y se modifican determinados actos legislativos de la Unién, del 21 de abril de

2021: https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:52021PC0206

4Articulos 56-58 de la Propuesta de Reglamento sobre la IA.

5 Pérez, Enrique. Los algoritmos de las redes sociales seran controlados por una agencia publica: el Gobierno vigilara cémo se aplica la IA,

del 19 de noviembre de 2021: https://www.xataka.com/legislacion-y-derechos/algoritmos-redes-sociales-seran-controlados-agencia-

publica-gobierno-quiere-vigilar-como-se-aplica-ia
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La utilizacion incontrolada de la IA puede poner en jaque la democracia y los valores sobre
los que se fundamenta el Estado de derecho. Es lo que sucedio en el caso de las llamadas
camaras de eco producidas por los algoritmos de las redes sociales, que afecta a la libertad
de informacién y al derecho a voto (Battaglini 2019), o en el de la amplificacion de los bulos y
mensajes de odio que atentan contra la dignidad humana y el derecho al honor.

Asimismo, las nuevas generaciones de herramientas algoritmicas ofrecen oportunidades sin
precedentes para la vigilancia indiscriminada o masiva, el lamado capitalismo de vigilancia
(Zuboff 2020), la elaboracion de perfiles y la clasificacion de los ciudadanos.

Ademas, los sistemas de IA pueden afectar a la tutela judicial efectiva y a las garantias
procesales. Y es que, debido a su opacidad o falta de transparencia, no permite conocer los
procesos internos con los que los algoritmos generan sus esultados. De esa manera, suscitan
incertidumbre a la hora de determinar la aplicabilidad y ejecucion de las disposiciones legales
que protegen los derechos fundamentales, atribuyen responsabilidades y permiten reclamar
indemnizaciones.

Junto a la accidn politica, se han incrementado también las contribuciones cientificas en el
ambito que estamos analizando, a través de la constitucion de foros interdisciplinares (TIC,
ingenieria, derecho, ética) e intersectoriales (empresas tecnoldgicas, grupos de investigacion
y organizaciones de la sociedad civil).

La mayor parte de la atencion académica se ha centrado en la violacion de derechos (como el
derecho a la privacidad o algunos principios generales del derecho penal) que puede derivar
del uso, el mal uso o el uso fraudulento de las tecnologias. Aun asi, el problema especifico de
la discriminacion algoritmica empieza a reclamar atencion y abrirse paso.

Hasta ahora, la investigacién sobre discriminacion y algoritmos se ha centrado, sobre todo,
en el contexto estadounidense (Barocas y Selbst 2016; Gillis y Spiess 2019), pero empiezan
a publicarse también analisis del fendmeno en Europa (Hacker 2018; Zuiderveen Borgesius
2020; Xenidis y Senden 2020).

La relacion entre la IA y la discriminacion, y el impacto que la IA puede tener sobre la
desigualdad, el principio de igualdad y el de no discriminacion, han sido objeto de estudios
encargados tanto por el Consejo de Europa (Zuiderveen Borgesius 2018) como por la
Comision Europea (Gerards y Xenidis 2020), ademas de otros realizados por agencias
internacionales y nacionales (Orwat 2020; Défenseur des droits y CNIL 2020; Balayn

y Gurses 2021).
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Caracteristicas de la discriminacion
algoritmica

Segun el Grupo independiente de Expertos de Alto Nivel sobre la IA, la discriminacion
algoritmica, sesgo de la IA o sesgo algoritmico consiste en la existencia de errores
sistematicos y repetibles en un sistema informatico que conllevan o generan resultados
(outputs) discriminatorios o injustos desde un punto de vista legal, como favorecer a un grupo
de usuarios en detrimento de otros (Grupo independiente de Expertos de Alto Nivel sobre la
Inteligencia Artificial 2020).

Hay varios tipos de sesgos (NIST 2021) que desempefan un papel relevante en el contexto
de la IA:

- Elsesgo de automatizacion: una confianza excesiva en los resultados o soluciones
generados por los algoritmos atenua las habilidades humanas.

- Elsesgo heredado: la utilizacién de datos de entrenamiento sesgados como entradas en
un sistema de |A reproduce el sesgo, lo que afectara al resultado futuro (por ejemplo, un
algoritmo de cribado de curriculums que se nutre de datos con un sesgo de género
y aprende que las mujeres son menos validas para un puesto de trabajo).

- Elsesgo de correlacion: la correlacion de diferentes conjuntos de datos por un algoritmo
puede desembocar en practicas discriminatorias (por ejemplo, asociar el género a una
menor productividad en el trabajo o rendimiento laboral, no por una relacién causal,
sino porque histéricamente las mujeres han sido evaluadas mas negativamente que los
hombres por el mismo rendimiento laboral).

- Elsesgo de amplificacion: la capacidad de los algoritmos para procesar cantidades
masivas de datos a gran velocidad crea un riesgo especifico consistente en la “elevacion
de escalas”, que puede afectar a nimeros muy elevados de personas en tiempos
demasiado breves como para que noten los problemas o los puedan mitigar. Esto implica,
por tanto, la exacerbacion y aceleracion de la reproduccion de los estereotipos y sesgos
discriminatorios que reflejan los datos con los que se alimenta el sistema de IA.

La discriminacion y los sesgos algoritmicos se pueden asociar a diversos factores.

El primero de estos factores es la calidad de los datos. La utilizacion de datos incompletos,
sesgados, incorrectos u obsoletos se considera una fuente primaria de sesgos algoritmicos.

A veces se llega a argumentar que los algoritmos, en realidad, no discriminan: no pueden
hacerlo porgue no son mas que matematicas, solo recopilan y procesan datos. Si el resultado
es discriminatorio, hay que mirar a los datos: un argumento que se ha expresado graficamente
como “basura entra, basura sale” (Xenidis y Senden 2020, p. 157).

El impacto diferenciado en base a motivos de discriminacion prohibidos como el género, la
raza u origen étnico, la discapacidad y la edad que muestran diversos estudios (Barocas y
Selbst 2016; Eubanks 2018) se atribuye entonces a las desigualdades estructurales incrustadas
en los datos utilizados por los algoritmos.
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La calidad de los datos puede producir sesgos en varios momentos: las muestras de
entrenamiento utilizadas para los sistemas de aprendizaje automatico (machine learning)
pueden estar sesgadas, o los datos a los que el sistema tiene acceso pueden reflejar jerarquias
sociales arraigadas, representaciones incorrectas o insuficientes de ciertos grupos sociales,
una distribucién desigual de bienes, oportunidades y cargas, etc.

También podria suceder que los disefiadores y desarrolladores de modelos de |A introduzcan
sus propios sesgos y prejuicios. Pueden incorporarlos voluntaria o involuntariamente cuando
preparan las muestras de entrenamiento, o cuando definen el peso de cada variable. Un
ejemplo ya clasico son los algoritmos de los sistemas de reconocimiento facial o de los
sistemas de clasificacion de género que utilizaban datasets de entrenamiento sesgados con
una representacion insuficiente de mujeres y personas racializadas y producian, por ello,
resultados con una tasa de error mayor (mas del 34,4%) en el caso de mujeres no blancas
respecto al de hombres blancos (Hao 2019).

Ademas, en comparacion con las decisiones sesgadas que toman los seres humanos
basadas en esos mismos prejuicios y jerarquias que componen los datos de los que se nutren
los algoritmos, las decisiones automatizadas o semiautomatizadas basadas en criterios
discriminatorios plantean un problema de escala. Es decir, aplican las decisiones de manera
mas rapida y a un mayor numero de individuos, y reducen la probabilidad de identificar y
abordar los problemas a tiempo. Los algoritmos de aprendizaje automatico también pueden
discriminar a gran escala a través de soluciones que reproducen patrones de desigualdad

y estereotipos incrustados en los datos de los que aprenden o se alimentan.

Otro factor asociado a la discriminacion algoritmica se refiere a la imprevisibilidad de los
resultados. Si el sistema de IA es demasiado extenso y complejo, puede no ser entendido
por seres humanos, ni siquiera por personas expertas, y producir falta de transparencia

y responsabilidad en el proceso de toma de decisiones. Es lo que ocurrio, por ejemplo,

en el caso de las redes neuronales profundas modernas para datos de texto a gran escala
(Buomso y Park 2020).

Los algoritmos pueden tener, ademas, un comportamiento parcialmente autonomo,

es decir, pueden funcionar interpretando determinados datos de entrada y utilizando

un conjunto de instrucciones predeterminadas, sin limitarse a ellas, a pesar de que el
comportamiento del sistema esté limitado y orientado a cumplir el objetivo que se le haya
asignado y otras decisiones pertinentes de dise0.® En este caso, la posibilidad de entender,
controlar o predecir el funcionamiento concreto del algoritmo se atenua, incluso para los
propios programadores del sistema. Con ello se complica, ademas, la determinacion de la
responsabilidad por el impacto o el resultado de la aplicacion del sistema.

6 Parlamento Europeo. Resolucién sobre inteligencia artificial: cuestiones de interpretacion y de aplicacion del Derecho internacional en
la medida en que la UE se ve afectada en los ambitos de los usos civil y militar, asi como de la autoridad del Estado fuera del ambito de la

justicia penal: https://www.europarl.europa.eu/doceo/document/TA-9-2021-0009_ES.html

10
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Finalmente, otro factor relativo a la discriminacion algoritmica -porque dificulta su

deteccion y tratamiento- es la opacidad o efecto “caja negra” (black box), que hace dificil
determinar donde reside la raiz de la discriminacion. Los sistemas de decision automatizada o
semiautomatizada pueden contener prejuicios y sesgos involuntarios de sus programadores,
0, si son intencionales, estar ocultos o enmascarados en una codificacion muy compleja.

Los algoritmos pueden producir resultados discriminatorios para algunos grupos, no porque
usen una categoria prohibida entre sus cédigos, sino a través de valores de aproximacion
(proxies) y correlaciones establecidas dentro del contexto del big data y, por lo tanto, muy
dificiles, si no imposibles, de rastrear o revisar. La opacidad o efecto “caja negra” envuelve
tanto el funcionamiento del algoritmo como, muy a menudo, la calidad de los datos que
maneja, lo que dificulta ulteriormente la determinacién del problema de discriminacion.

El problema de la opacidad de los algoritmos se debe tanto a problemas técnicos como a
cuestiones legales: la complejidad de comprender su codificacion y procesamiento desde
un razonamiento humano dificulta o impide la transparencia y la accesibilidad. Pero, ademas,
los modelos y los algoritmos son productos protegidos por las leyes de propiedad intelectual
y de secretos empresariales, y los desarrolladores y sus clientes no estan, generalmente,
dispuestos a ponerlos en abierto a disposicion del publico.

Este problema lo muestra claramente el caso que enfrenta a la plataforma civica CIVIO con

la Administracion espafola (Ministerio para la Transicion Ecoldgica). Ante la denegacién por
parte del Ministerio del bono social a personas que cumplian los requisitos para recibirlo,
CIVIO solicité informacion sobre el sistema BOSCO, que utilizan las companias eléctricas para
introducir los datos de las solicitudes y comunicar la respuesta. Los tribunales denegaron

a CIVIO el acceso al codigo del programa, alegando que estd amparado por la proteccion
intelectual, pese a que ha sido desarrollado por la propia Administracion, e impidio asi que

se pudieran contrastar los errores del programa y tramitar las reclamaciones.”®

La caracterizacién de la discriminacion algoritmica como “sesgos” o errores del sistema

que conllevan resultados inaceptables o injustos plantea, ademas, algunos problemas en
relacion con la definicion juridica, y con el sentido social y politico, de la discriminacion. Los
examinaremos con mas detalle en la seccion sobre los retos que la discriminacion algoritmica
plantea al derecho antidiscriminatorio.

7 Para mas informacion, véase https://civio.es/tu-derecho-a-saber/2019/05/16/la-aplicacion-del-bono-social-del-gobierno-niega-la-ayuda-

a-personas-que-tienen-derecho-a-ella

8El caso inicial involucro al Consejo de Transparencia y Buen Gobierno (CTBG), pero, después de que CIVIO apelo la decision, el CTBG retird
su oposicion a divulgar el codigo fuente. El caso esté en curso.

"
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https://civio.es/tu-derecho-a-saber/2019/05/16/la-aplicacion-del-bono-social-del-gobierno-niega-la-ayuda-a-personas-que-tienen-derecho-a-ella/

& Digital

N
&% Future Society

La proteccion de datos, una herramienta
insuficiente frente a la discriminacion
algoritmica

La mayoria de las intervenciones referidas a los desafios éticos en el contexto de la IA han
tenido como objetivo la proteccion de datos personales y la privacidad. Algunos de estos
casos muestran impactos discriminatorios, pero hasta la fecha han sido tratados con los
instrumentos juridicos que garantizan la proteccion de los datos personales y no mediante las
normas antidiscriminatorias. Asi ocurrié en el caso de SyRi, pues, aunqgue el tribunal menciond
el impacto discriminatorio del sistema, fue tratado como un caso de privacidad.

La normativa de proteccion de datos es una herramienta a la que, a veces, puede recurrirse
para hacer frente a casos de discriminacion en la aplicacion de sistemas de IA, ya que las
categorias de datos personales protegidos y los motivos de discriminacién prohibidos
coinciden en algunos casos.

Por ejemplo, la Agencia Neerlandesa de Proteccion de Datos obligd al Consejo de Distrito
de Charlois, en enero del 2011, a dejar de procesar datos relativos a la raza para decidir
medidas de orden publico y a destruir ese tipo de informacion de sus bases de datos. Esta
misma Agencia impuso, en enero del 2020, una multa de 750.000 euros a TikTok porque su
informacidn sobre privacidad estaba Unicamente en inglés y no en neerlandés. Se considerd
que esta practica violaba la privacidad de las nifas y nifios, considerados por la legislacion
como un grupo vulnerable.®

En ambos casos, se producia un perjuicio discriminatorio en grupos protegidos por las
clausulas antidiscriminatorias por motivos de pertenencia racial o étnica o por motivos de
edad, respectivamente. Sin embargo, las decisiones no analizaban el impacto discriminatorio
en si, y la proteccion que reciben los grupos implicados frente a la discriminacion es “solo”
un beneficio indirecto de la proteccion de sus datos personales.

La normativa sobre proteccion de datos muestra varias limitaciones y plantea diversos
problemas que impiden considerar la proteccion de datos como una estrategia suficiente
en los casos de discriminacion.

En primer lugar, las decisiones basadas en algoritmos pueden producir efectos
discriminatorios sin hacer uso de datos personales. Los algoritmos establecen patrones
probabilisticos a través de inferencias y valores de aproximacion en procesamientos masivos
de datos de todo tipo.

Por ejemplo, la evaluacién de la solvencia crediticia de un cliente de una entidad bancaria
puede resultar de la correlacién establecida entre su codigo postal y una serie de valoraciones
respecto a habitos de consumo, impagos o patrones sobre alquileres y propiedad que

el algoritmo asocia a ese codigo postal. Dada la segregacion espacial étnica, racial y de

clase social existente en las ciudades europeas, el codigo postal puede actuar como un

valor de aproximacion en relacion con criterios de discriminacion prohibidos (como la

9 Para mas informacion, véase https://www.globalcompliancenews.com/data-privacy/data-protection-enforcement-in-the-netherlands
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raza o la pertenencia étnica) o criterios de discriminacion social y estructural (como la
clase social o el poder adquisitivo, que no se consideran prohibidos en todos los sistemas
antidiscriminatorios).

En segundo lugar, la normativa sobre proteccion de datos no seria tampoco aplicable
a procesos de decision con resultados discriminatorios cuando el tratamiento de datos
personales se realiza en terceros paises no sujetos al RGPD y los datos se importan

a Europa anonimizados o seudonimizados (higienizados).

Finalmente, la misma normativa de proteccion de datos ha mostrado problemas de
aplicacion practica debidos a su amplitud y abstraccion (Zuiderveen Borgesius 2020).

El Parlamento Europeo ha apuntado a la falta de recursos y facultades de las autoridades

de Proteccion de Datos como causa de su exigua aplicacion, que ha hecho recaer sobre la
ciudadania la carga de la ejecucion mediante la interposicion de demandas ante los 6rganos
jurisdiccionales.’® Es improbable, por tanto, que esta normativa tenga mas que una incidencia
esporadica sobre la discriminacién algoritmica.

' Parlamento Europeo. Resolucion sobre el informe de evaluacion de la Comisién sobre la ejecucion del Reglamento General de Proteccion

de Datos dos afios después de su aplicacion: https://www.europarl.europa.eu/doceo/document/B-9-2021-0211_ES.html

13


https://www.europarl.europa.eu/doceo/document/B-9-2021-0211_ES.html

\\ Digital
&\\ Ftllgll,n: Society

]

3. Retos que la discriminacion

algoritmica plantea al derecho

antidiscriminatorio europeo

y espaiol

La discriminacion algoritmica, o los efectos discriminatorios que pueden resultar del
uso de procesos de decision basados en algoritmos, plantea diversos retos al derecho
antidiscriminatorio en Europa, vy, en particular, en Espafa.

Conviene destacar que la definicion juridica de discriminacion no se ajusta a la definicion
técnica anteriormente aportada de discriminacion algoritmica o sesgo algoritmico. La
definicion juridica de discriminacion no cubre tampoco todo el espectro de situaciones
de desigualdad que social y politicamente se consideran discriminatorias.

La definicion de discriminacion algoritmica que se usa en contextos técnicos se basa en

la idea de sesgo o error (en el disefio del modelo o como producto de la mala calidad de
los datos), mientras que las ideas juridicas y sociales de la discriminacion se centran en la
idea de desventaja injusta. Es conveniente tener en cuenta, por tanto, que el problema que
se plantean tecndlogos y juristas bajo el nombre de discriminacion algoritmica puede no
ser el mismo problema, y por tanto, las soluciones que busquen pueden ser mutuamente
irrelevantes o divergentes.
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Retos relativos a las categorias del derecho
antidiscriminatorio: discriminacion directa
e indirecta

El derecho antidiscriminatorio europeo se basa en la doble prohibicion de la discriminacion
directa y de la discriminacioén indirecta. El derecho antidiscriminatorio espanol recoge ambas
categorias en el articulo 6 de la Ley Organica de Igualdad,” en lo que se refiere al sexo, y en el
articulo 28(1)(b) de la Ley 63/2003,"> que traspone en el ordenamiento espafiol las Directivas
antidiscriminatorias del afio 2000, en lo referido a origen racial o étnico, religion

o convicciones, discapacidad, edad y orientacién sexual.

Se entiende por discriminacion directa la situacion en que se encuentra una persona que
sea, haya sido o pudiera ser tratada de manera menos favorable que otra en una situacidn
comparable, por razén de alguna de las caracteristicas prohibidas.

Como se puede ver, lo que define la discriminacién directa es que el trato diferenciado esta
basado en uno de los motivos prohibidos. En el derecho de la Unidn Europea, los motivos
prohibidos son el sexo, la raza o la etnia, la religion o las creencias, la orientacion sexual, la
edad y la discapacidad. En el derecho espafiol, la prohibicion de discriminacion en el articulo
14 de la Constitucion no se refiere a una lista exhaustiva de motivos, sino que contiene lo que
se conoce como una clausula abierta.’® Los motivos de discriminacion contemplados pueden
ser, por ello, mas que los de las Directivas europeas.

En general, se considera improbable que la categoria de discriminacion directa sea aplicable
o de utilidad en el caso de la discriminacion algoritmica (Hacker 2018; Xenidis y Senden 2020;
Gerards y Xenidis 2020). Pero no es, como se argumenta algunas veces, porque los
algoritmos son solo matematicas y no tienen prejuicios ni intencién de discriminar; en
Europa, a diferencia de lo que ocurre en el derecho antidiscriminatorio estadounidense, la
intencionalidad no juega ningun papel a la hora de determinar la discriminacion, ni siquiera
la discriminacion directa.

Se trata mas bien de que los procesos de decision automatizada basados en algoritmos
manejan grandes cantidades de datos para generar sus resultados y es improbable que la
decision esté basada en uno de los criterios prohibidos, o que se pueda determinar que se ha

" Ley Orgénica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres: BOE-A-2007-6115

2 Ley 63/2003, de 30 de diciembre, de medidas fiscales, administrativas y del orden social: BOE-A-2003-23936#A27

' Directiva 2000/43/CE del Consejo, de 29 de junio de 2000, relativa a la aplicacion del principio de igualdad de trato de las personas

independientemente de su origen racial o étnico: https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=LEGISSUM:133114 y Directiva
2000/78/CE del Consejo, de 27 de noviembre de 2000, relativa al establecimiento de un marco general para la igualdad de trato en el

empleo y la ocupacion: https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32000L0078&from=ES

' La Ley 63/2003 hizo una transposicion defectuosa de las Directivas europeas y, a diferencia de la Ley Orgéanica de Igualdad, no contempla
los casos de discriminacion pasada (haya sido) o hipotética (pudiera ser) en la prohibicién de la discriminacion directa por razén del origen
racial o étnico, religion o convicciones, discapacidad, edad y orientacion sexual.

' Articulo 14 de la Constitucion espafiola: “Los espafoles son iguales ante la ley, sin que pueda prevalecer discriminacion alguna por razén
de nacimiento, raza, sexo, religion, opinion o cualquier otra condicidn o circunstancia personal o social”.
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usado (o en qué medida) un criterio prohibido para decidir, vista la complejidad del codigo
algoritmico y de los procesos que originan dichas decisiones (el problema de la opacidad
o efecto “caja negra” del que ya hemos hablado).

Los efectos discriminatorios en el uso de algoritmos se deben frecuentemente a los sesgos

en los datos que se usan tanto en la fase de “entrenamiento” del algoritmo como en las fases
posteriores. Los datos con los que se entrena al algoritmo pueden no ser suficientemente
representativos de ciertos grupos, como sucedio en los sistemas de reconocimiento facial,
que fallaban con mujeres, personas racializadas y especialmente mujeres no blancas. La razén
era que las imagenes con las que se habia entrenado al sistema eran predominantemente de
hombres blancos (Buolamwini y Gebru 2018).

También puede suceder que los datos a los que accede el algoritmo reflejen los estereotipos y
la discriminacion estructural que sufren ciertos grupos en la sociedad (por ejemplo, los datos
que reflejan la segregacion de las mujeres en diferentes sectores laborales o los de la brecha
salarial), y el algoritmo no haga sino trabajar, reproducir y exacerbar esos sesgos.

Por todo ello, la discriminacion algoritmica parece mas abordable desde la perspectiva de la
discriminacién indirecta, que se fija en los efectos y no en las acciones.

La discriminacion indirecta es la situacion en que una disposicion, criterio o practica
aparentemente neutros pone en desventaja a una persona respecto de otras por razon de su
sexo, origen racial o étnico, religiéon o convicciones, discapacidad, edad u orientacién sexual.
Con la salvedad, eso si, de que dicha disposicién, criterio o practica puedan justificarse
objetivamente en atencidn a una finalidad legitima y que los medios para alcanzar dicha
finalidad sean necesarios y adecuados.'®

Para determinar un caso de discriminacion indirecta no necesitamos saber, por tanto, si el
algoritmo ha usado o no criterios prohibidos en el proceso de formacion de la solucion o

de la decisidon que ofrece el sistema. Podemos evitar asi las dificultades derivadas tanto del
efecto “caja negra” como del uso de valores de aproximacion y correlaciones, o de los sesgos
existentes en los datos a los que accede el algoritmo. Basta comprobar si esa solucion/
decision tiene efectos diferenciados sobre alguno de los grupos protegidos por las categorias
recogidas en la legislacion europea o en la doctrina constitucional.

6 Ademas de las prohibiciones de discriminacion indirecta recogidas en la Ley 63/2003 y en la Ley Organica 3/2007, el Tribunal
Constitucional establecio en 1991 que la prohibicion de discriminacion en el articulo 14 de la Constitucion se refiere tanto a la discriminacion

directa como a la indirecta. Sentencia del TC de 1 de julio de 1991: ECLI: ES:TC:1991:145.
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Problemas relativos a la interseccionalidad
y la granularidad de los datos

Un problema que la discriminacion algoritmica comparte con otros ambitos de la
discriminacion, pero que aqui encontramos de manera exacerbada, es el relativo a la
interseccionalidad. La interseccionalidad se refiere a las situaciones de desventaja creadas
por la interaccion de multiples factores de discriminacion o de desigualdad: por ejemplo,

la manera diferenciada en la que experimentan la discriminacion las mujeres negras respecto
a las mujeres blancas o los hombres negros (Crenshaw 1989).

En el contexto de la toma de decisiones algoritmicas, y especialmente en el caso del
aprendizaje automatico, es poco probable que se tome una decision sobre la base de una
sola caracteristica protegida. Por contra, las soluciones suelen tener en cuenta una multitud
de factores y variables correlacionados estadisticamente en grandes volimenes de datos
(Hacker 2018, p. 1151).

Se ha observado que el riesgo es exactamente el contrario, que la discriminacién se

vuelva mas “fina”, mas “granular”, sumamente interseccional, y supere el nimero limitado
de categorias protegidas (Xenidis y Senden 2020, p. 163). Por ejemplo, en el trabajo de
Virginia Eubanks (Eubanks 2018) se muestra como la valoracion hecha por los algoritmos da
posibilidades de acceso a recursos sociales diferenciadas para las personas sin hogar, que
presentan unas trayectorias especificas de relacion con los servicios sociales y se localizan
en areas urbanas determinadas.

Aunque tuvieran un efecto diferenciado en hombres y mujeres, o por grupos de edad,

o por pertenencia racial o étnica, estas categorias protegidas estarian disgregadas por
la interaccion de los demas “ejes. Eso haria muy dificil el enfoque del caso a través de la
comparacién con personas en las que no concurre una de las caracteristicas protegidas.

Ni el derecho antidiscriminatorio europeo ni el espanol contienen normas especificas sobre
la discriminacion interseccional, ni hay guias sobre como tratar los casos interseccionales.
Eso si, la discusion sobre como abordar las dificultades que plantea la interseccionalidad en
el derecho antidiscriminatorio ha ido creciendo en las Ultimas dos décadas. Especialmente,
desde la adopcion de las Directivas antidiscriminatorias del 2000, que multiplicaron los
motivos de discriminacion prohibidos en el derecho europeo.

Sin embargo, no se ha encontrado una solucion y en la literatura especializada hay
muchas dudas de que este concepto pueda resultar operativo en el marco del derecho
antidiscriminatorio actual (Schiek 2016). Nos encontramos, entonces, que el marco
juridico antidiscriminatorio existente se encuentra mal preparado para afrontar una de las
caracteristicas salientes de los casos de discriminacion en el contexto de la IA, que es,
precisamente, el alto grado de interseccionalidad o la granularidad de las categorias.
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Obstaculos en el abordaje practico de
los casos de discriminacion algoritmica

Aunque desde un punto de vista conceptual la discriminacion indirecta parece adecuarse
al fendmeno de la discriminacion algoritmica, la aplicacion practica de la proteccion
antidiscriminatoria plantea diversos problemas.

En primer lugar, puede ser dificil establecer la desventaja de un grupo protegido. Aunque

la discriminacion indirecta no requiere la comparacion con un grupo “en situacion similar””,

es necesario identificar un grupo. Como ya hemos visto, el alto nivel de interseccionalidad o
granularidad en las categorias usadas por los algoritmos para producir sus soluciones puede hacer
dificil la identificacion del grupo desaventajado y la representatividad de ese grupo en términos de
las categorias protegidas.

Es decir, puede ser dificil percibir a un conjunto de personas como un “grupo” si el algoritmo
ofrece, por ejemplo, soluciones menos ventajosas a un subgrupo muy particular de mujeres en
determinados barrios o zonas de cédigo postal, o en determinados sectores laborales o con algunas
caracteristicas muy especificas en términos de consumo de bienes o uso de servicios; también
puede ser dificil que ese especifico subgrupo se considere representativo de la categoria “sexo”.

Algunas otras dificultades practicas derivan de la falta de transparencia. Es dificil que las victimas
de discriminacion indirecta sean conscientes de serlo, y mucho mas si su situacién se debe a

la aplicacion de un algoritmo en un universo potencial de victimas que no tienen continuidad o
relacion entre ellas. Es lo que ocurre si, por ejemplo, el algoritmo discrimina en la oferta de puestos
de trabajo a través de una plataforma a mujeres o miembros de minorias étnicas o raciales, que no
tienen modo de contrastar los resultados del sistema entre ellas.

En general, las victimas de la discriminacion indirecta, y especialmente cuando se trata de
fendmenos estructurales de discriminacion como pueden ser las soluciones basadas en sesgos
de los datos, no estan en la posicion de entender los procesos que les ponen en una situacion de
desventaja, ni tienen la posibilidad de acceder a los datos ni recursos (conocimiento, tiempo y
dinero) para plantear casos judiciales de discriminacion.

Otro punto problematico de la discriminacién indirecta en relacion con la discriminacion
algoritmica es que, aunque se muestre la desventaja de la solucion sobre un grupo protegido, no
se considerara que hay discriminacion si se presenta una justificacion objetiva. Buena parte de
la literatura cientifica considera que las oportunidades que ofrece la justificacion objetiva minan la
capacidad de la discriminacion indirecta para tratar casos de discriminacion algoritmica.

La justificacion objetiva requiere que quien use un sistema de decision basado en algoritmos
muestre que persigue un fin legitimo y que el uso es apropiado y proporcional. Algunos autores
(Hacker 2018) sostienen que la funcion predictiva de los algoritmos funcionaria, por si misma,
como un fin legitimo (por ejemplo, como mecanismo de medicion de la productividad laboral o de
la solidez crediticia) y apareceria como apropiada respecto a ese fin. Seria dificil para los jueces
establecer que otro algoritmo o las soluciones ofrecidas por decisores humanos tienen menos
sesgos o utilizan correlaciones menos discriminatorias.

7Sentencias del TJUE de 10 de marzo de 2005, Nikoloudi: ECLI:EU:C:2005:141, y de 17 de julio de 2014, Leone: ECLI:EU:C:2014:2090.
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Dificultades en cuanto a la atribucion
de responsabilidad en la discriminacion
algoritmica

En derecho antidiscriminatorio, tanto la discriminacion directa como la discriminacion
indirecta deben ser imputables a un sujeto (los empresarios, la Administracion, los
proveedores de servicios, etc.). Tanto el derecho antidiscriminatorio europeo como el espafol
prohiben las instrucciones para discriminar y las consideran como discriminacion.

Sin embargo, en el caso de la discriminacioén algoritmica, la atribucion de la responsabilidad,
la imputabilidad de la accion discriminatoria, sea directa o indirecta, es mas complicada,
puesto que pueden intervenir una pluralidad de sujetos. Esto incluye desde el sistema

de aprendizaje automatico mismo, que actua de forma relativamente autonoma en la
produccion de soluciones, hasta los desarrolladores del sistema, la empresa que ofrece
servicios o productos (software) para implementar sistemas de decision automatizadas o
semiautomatizadas, y, obviamente, el cliente que compra esos servicios o productos y que
finalmente implementa el sistema.

El Tribunal de Justicia de la Unién Europea (TJUE) establecié que tiene que haber un nexo
entre los actos de los empleadores y los efectos discriminatorios para que se pueda atribuir
la responsabilidad en un caso relativo a las diferentes condiciones salariales entre empleados
y trabajadores contratados a través de una empresa de trabajo temporal.’®

En cambio, en Espaifia, tanto la jurisprudencia como la legislacion han establecido
mecanismos alternativos que permiten atribuir la responsabilidad de forma presunta o incluso
objetiva. El Tribunal Supremo,”® por ejemplo, ha establecido una presuncion de discriminacién
indirecta cuando, frente a efectos discriminatorios, no haya un minimo de trasparencia en los
criterios sobre los que se basd la decision. Es lo que les podria ocurrir a los clientes que han
comprado servicios o productos para implementar soluciones automatizadas y no pueden
explicar en base a qué criterios se adoptaron las soluciones.

Ademas de la presuncion de responsabilidad, los legisladores pueden optar por establecer
formas de responsabilidad objetivas, es decir, que atribuyen por defecto la responsabilidad
a un determinado sujeto, independientemente de la imputabilidad de la accion.

Una forma de responsabilidad objetiva la encontramos, por ejemplo, en las directrices de la
Agencia Espafiola de Proteccion de Datos (AEPD) del 2020. Estas establecen que cualquier
persona que adopte una decision sobre el uso de IA no puede evitar la responsabilidad con
el argumento de no tener suficiente informacion o conocimiento técnico; la responsabilidad
no puede trasladarse a los desarrolladores o a la empresa que ofrece los productos de IA.

'8 Sentencia del TJUE de 13 de enero de 2004, Allonby: ECLI:EU:C:2004:18.

9 Sentencia del TS de 18 de julio de 2011: ECLI:ES:TS:2011: 5798.
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4. Opciones de intervencion

Aplicacion de mecanismos de transparencia

Uno de los problemas fundamentales a la hora de identificar y combatir la discriminacion
algoritmica, como hemos visto, es la opacidad de los sistemas de IA y la [6gica que, como
propietarios, siguen las empresas que los desarrollan. Es incluso dificil saber quién y cuadndo
utiliza sistemas de decision basados en algoritmos.

Por ello, una opcion de intervencion clara es incrementar la transparencia en relacion con
el uso de estas tecnologias. Espana tiene algunas normas destinadas a incrementar la
transparencia o que podrian servir a este fin.

El Real Decreto-ley 9/2021 (la llamada Ley Rider) introdujo un nuevo parrafo en el articulo 64.4
del Estatuto de los Trabajadores que da al comité de empresa el derecho a “ser informado por
la empresa de los parametros, reglas e instrucciones en los que se basan los algoritmos

o sistemas de IA que afectan a la toma de decisiones que pueden incidir en las condiciones
de trabajo, acceso y mantenimiento del empleo, incluida la elaboracion de perfiles”?°.

De esta forma, los representantes de las personas trabajadoras tendran derecho a conocer
el uso de algoritmos por parte de la empresa tanto en el caso de sistemas de decision
automatizada como cuando el algoritmo afecte a la toma de decisiones (aunque esta sea
solo humana) (Monclus y Martinez 2021).

20 ey 12/2021, de 28 de septiembre, por la que se modifica el texto refundido de la Ley del Estatuto de los Trabajadores, aprobado por el
Real Decreto Legislativo 2/2015, de 23 de octubre, para garantizar los derechos laborales de las personas dedicadas al reparto en el ambito

de plataformas digitales: BOE-A-2021-15767
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También la reciente modificacion del Texto Refundido de la Ley General para la Defensa de los
Consumidores y Usuarios (TRLGDCU),? en su articulo 82, exige nuevos requisitos en materia
de informacion a los consumidores y usuarios. Entre ellos destaca la informacion general
sobre los principales parametros que determinan la clasificacion de los bienes y servicios

en las busquedas online realizadas por consumidores y usuarios. Esto abre la posibilidad de
exigir juridicamente a los empresarios informacion significativa sobre como interacttan los
conjuntos de datos y los parametros utilizados por el algoritmo.

En tercer lugar, la Ley de |A que prepara la Comision Europea, en su articulo 13,?2 exige que
el diseno de los sistemas de |A de alto riesgo sea suficientemente transparente para que

los usuarios puedan interpretar y utilizar correctamente sus resultados. Los sistemas de IA
deberan ir acompanados de instrucciones de uso con informaciéon concisa, completa y clara.
Esto incluye las caracteristicas, capacidades y limitaciones del funcionamiento del sistema
de IA, es decir, las especificaciones relativas a los datos de entrada, de entrenamiento, de
validacion, etc., asi como las medidas de vigilancia humana establecidas.

Otra norma relevante, pero limitada al ambito de los datos personales, es el articulo 13.2 f) del
RGPD, que exige informar a los interesados sobre la existencia de decisiones automatizadas,
incluida la elaboracién de perfiles. En el caso de la elaboracion de perfiles, la Ley Organica
3/2018 de Proteccion de Datos Personales y garantia de derechos digitales,?® en su articulo
11.2, da a los afectados el derecho a ser informados y a oponerse a la adopcion de decisiones
individuales automatizadas que produzcan efectos juridicos sobre ellos o que les afecten
significativamente en modo similar. El alcance de esta norma estd marcado por el uso de

los derechos de propiedad intelectual y el secreto empresarial como limites al derecho a la
informacion.

Finalmente, una norma relevante que podria ser facilmente aplicada al uso de sistemas de
decision basados en algoritmos es la Ley 19/2013, de 9 de diciembre, de transparencia, acceso
a la informacion publica y buen gobierno.?* El articulo 12 de esta Ley da derecho de acceso a
la informacion publica, es decir, a los contenidos o los documentos elaborados o adquiridos
en el ejercicio de sus funciones por parte de las Administraciones publicas y otros sujetos
sometidos al deber de transparencia, como entidades gestoras, agencias estatales

o entidades publicas o participadas.

Si para la distribuciéon de ayudas publicas o en la determinacién del acceso a servicios se
utilizan decisiones automatizadas, la informacion relativa al codigo vy la logica aplicada por
el codigo deberian encontrarse sometidas a los mismos requisitos que se establecen en los
articulos 6, 7 y 8 de dicha Ley para la planificacion y produccion normativa, asi como los
actos con relevancia juridica, los que tengan repercusion econdmica y presupuestaria o las
estadisticas necesarias para valorar el cumplimiento y calidad de los servicios publicos.

2 Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto refundido de la Ley General para la Defensa de los

Consumidores y Usuarios y otras leyes complementarias: BOE-A-2007-20555

2 Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en materia de inteligencia
artificial: https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52021PC0206

% Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales: BOE-A-2018-16673

2 Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno: BOE-1-2013-12887
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Sin embargo, al valorar la importancia de establecer requisitos de transparencia relativos

al uso de algoritmos en la toma de decisiones y a las caracteristicas de estos, hay que tener
en cuenta que no se trata Unicamente de proveer informacion, sino de que se materialice en
un derecho a la explicabilidad (Selbst y Powles 2017), es decir, a que esta informacion sea
comprensible por parte de los destinatarios.

Este es un derecho controvertido (Wachter et al. 2017), y se argumenta a menudo que los
cédigos de muchos algoritmos no son comprensibles o trazables ni siquiera para expertos en
IA. Seria aconsejable que las normas que imponen requisitos de transparencia establecieran
también los mecanismos que garanticen la explicabilidad o que mitiguen su falta, cuando

no es técnicamente posible trazar o entender el algoritmo.

Regulacion de los procesos de decision
automatizados o semiautomatizados

La regulacion explicita de los procesos de decision automatizados o semiautomatizados con
el fin de evitar la discriminacién es un reto juridico de gran calado para la Union Europea.

La actual propuesta de Ley de IA, por ejemplo, categoriza los sistemas de IA en funcion de
su riesgo para los derechos fundamentales y las libertades de los ciudadanos. El principio
de no discriminacién ocupa un lugar destacado entre las motivaciones del documento, que
se aventura a considerar que: “...Ia propuesta complementa el Derecho de la Union vigente
en materia de no discriminacion al establecer requisitos especificos que tienen por objeto
reducir al minimo el riesgo de discriminacion algoritmica”.?®

Sin embargo, cabe notar que la discriminacién, como tal, no se menciona ni una sola vez en el
articulado de la propuesta.

La propuesta establece un sistema de clasificacion de los sistemas de IA basado en diferentes
niveles de riesgo. Un sistema de IA se considera de alto riesgo en base a la funcién que lleva a
cabo y a la finalidad especifica o las modalidades para las que se usa el sistema. La propuesta
contiene un Anexo lll que enumera los sistemas de IA cuyos riesgos ya se han materializado

y autoriza a la Comision a ampliar esa lista.

Para los diferentes niveles de riesgo, se establecen obligaciones especificas de prevencion

y mitigacion. Los sistemas de alto riesgo tienen obligaciones relativas al disefio de sistemas
de evaluacion de riesgo, a la calidad de los datos, a la documentacion técnica, al registro y
trazabilidad del sistema, a las garantias de supervision humana y a la ciberseguridad y solidez
del sistema.

Numerosas organizaciones han criticado este enfoque: 61 de ellas escribieron una carta
abierta a la Comision pidiendo que se establecieran “lineas rojas” en el uso de sistemas de IA
y que se prohibieran aquellos usos que reproducen la discriminacion estructural o suponen un
atentado a los derechos fundamentales (EDRi 2021).

% Propuesta de Reglamento de la IA, p. 4.

22



& Digital

N
&% Future Society

El enfoque basado en el riesgo ha sido asimismo criticado por su falta de rigor

(Mahler 2021). También porque no se dirige fundamentalmente a gestionar el riesgo, sino
que busca un equilibrio, una proporcionalidad entre los riesgos que plantean los sistemas
de Al y los derechos fundamentales o los valores democraticos (Access Now 2021).

El enfoque de niveles de riesgo no esta pensado para hacer frente al riesgo de discriminacion
especificamente. Y eso a pesar de que la lista de sistemas de alto riesgo del Anexo Ill contiene
ambitos y funciones de decisidon en los que la discriminacidn es habitual (el acceso a la
educacion o al empleo, la gestion de la migracion, el acceso a bienes y servicios, etc.).

Es decir, las obligaciones que se recogen en la propuesta, para los sistemas de IA que se
aplican en estos ambitos y con funciones de clasificacion, seleccion e incluso “prediccion”
(Iéase calculo de probabilidades), no tienen en cuenta las caracteristicas especificas de la
discriminacion algoritmica, como el uso de valores de aproximacion, la granularidad de las
categorias, los problemas relativos a la identificacion de la desventaja o el problema de la
justificacion objetiva. Esto ultimo es especialmente relevante vista la importancia que la
propuesta atribuye a la idea de proporcionalidad.

También la Propuesta de Reglamento sobre servicios digitales (Ley de servicios digitales)?
reconoce que determinados grupos o personas pueden encontrarse en situacion de
vulnerabilidad o desventaja en el uso de los servicios en linea por razon de su género, raza

u origen étnico, religion o convicciones, discapacidad, edad u orientacion sexual. Pueden
verse afectados “por prejuicios (conscientes o no) que pueden incorporarse a los sistemas de
notificacion por los usuarios y por terceros, y reproducirse en las herramientas automatizadas
de moderacion de contenidos”.

Dicha propuesta pretende mitigar este riesgo de discriminacion, incluyendo la presentacion
discriminatoria de publicidad que afecte a la igualdad de trato y oportunidades. La propuesta
recoge, ademas, la regulacién de los sistemas internos de reclamacion y de resolucion
extrajudicial de conflictos en linea para los destinatarios del servicio. Asimismo, se establece
la obligacion de realizar auditorias y un mecanismo supranacional de supervision, con
especial atencion a las plataformas en linea de gran tamano.

Como se puede ver, las propuestas de normativas europeas, aunque subrayan el riesgo de
discriminacion y de afectacion de los derechos fundamentales, no establecen en su articulado
mecanismos de derecho antidiscriminatorio, y ni siquiera contienen una prohibicion

de discriminacion indirecta o una prohibicion de instrucciones discriminatorias. Lo que
establecen son mecanismos que aumentan la transparencia, la trazabilidad y el acceso a la
informacion de los sistemas de IA, asi como algunas obligaciones relativas a la evaluacion de
riesgos y al establecimiento de planes de mitigacion.

En la legislacion espaiola, hay también algunas normas que podrian contribuir a regular el
riesgo de discriminacion en el uso de la IA.

2 Comision Europea. Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un mercado Unico de servicios
digitales (Ley de servicios digitales) y por el que se modifica la Directiva 2000/31/CE: https://eur-lex.europa.eu/legal-content/ES/TXT,
PDF/?uri=CELEX:52020PC0825&from=en
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La Ley 3/1991 de competencia desleal?”, por ejemplo, establece que “el tratamiento
discriminatorio del consumidor en materia de precios y demas condiciones de venta se
reputara desleal, a no ser que medie causa justificada”. Es decir, si un sistema automatizado
de determinacion de precios en un sitio web, por ejemplo, ofreciese precios mas altos en
funcion del codigo postal de zonas habitadas por minorias étnicas y la empresa no pudiera
dar una justificacion objetiva de la diferencia de precios, nos encontrariamos con un caso de
discriminacién prohibida y con una practica de competencia desleal (Battaglini 2020).

La Ley General para la defensa de los consumidores y usuarios® tipifica como infraccién toda
actuacion discriminatoria contra personas consumidoras vulnerables independientemente del
motivo o contra cualquier consumidor o usuario por el ejercicio de los derechos que confiere
esta Ley, las practicas comerciales desleales, y las conductas discriminatorias en el acceso a
bienes y servicios, en especial en lo relativo a la igualdad entre mujeres y hombres.

Aunque dicha ley no tipifica especificamente las relaciones mediadas por sistemas de

IA, la prohibicion de discriminacion es lo suficientemente extensa para comprenderlas.

Sin embargo, en este terreno de la discriminacion en el acceso a bienes y servicios, no

hay apenas jurisprudencia que pueda servir de guia. La escasez de casos judiciales sobre
discriminacion en este contexto —en el que los estudios muestran la incidencia del uso de
sistemas automatizados o basados en la |A (Pandey and Caliskan 2021)- se debe en buena
parte a las dificultades que se han comentado anteriormente de conciencia entre las victimas
de estar siendo discriminadas y de acceso a sistemas de informacion y apoyo para presentar
reclamaciones.

Desarrollo de politicas contra
la discriminacion algoritmica

Un tercer ambito de intervencion para reforzar la accion antidiscriminatoria seria el

desarrollo de politicas publicas de control, seguimiento y contraste del fendmeno de la
discriminacion algoritmica en manos de una agencia especializada (como la propuesta AESIA)
o mediante mecanismos de coordinacion entre agencias especializadas (como la Oficina
Antidiscriminacion de la Inspecciéon de Trabajo, el Ministerio de Igualdad, etc.).

En este ambito de intervencion hay amplio margen de mejora, puesto que el derecho
antidiscriminatorio en Espana no esta, generalmente, acompanado por politicas
antidiscriminatorias ni de seguimiento y control. Tampoco hay entes publicos o
colaboraciones entre entes publicos y privados que ofrezcan apoyo y tutela a las victimas
de discriminacion, especialmente a las victimas de formas estructurales o sistémicas de
discriminacion.

27 Ley 3/1991, de 10 de enero, de Competencia Desleal: BOE-A-1991-628

2 Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto refundido de la Ley General para la Defensa de los

Consumidores y Usuarios y otras leyes complementarias: BOE-A-2007-20555
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En cuanto a la primera opcidn, las labores de seguimiento y control, falta una politica de
generacion de conocimiento y evidencia sobre la efectividad de la implementacion de normas
antidiscriminatorias en general y sobre la incidencia del fendmeno de la discriminacién en

sus diversas formas (tanto del impacto en grupos diferenciados de personas, como en los
diferentes sectores o ambitos en los que ocurre la discriminacion).

Una opcidn de intervencion que parece de mayor actualidad son las auditorias algoritmicas,?®
que son precisamente una de las medidas a implantar por la futura AESIA.

Existen ya proyectos como el de OASI, desarrollado por la empresa pionera Eticas Foundation,
consistente en un buscador que permite conocer los algoritmos utilizados por Gobiernos

y empresas para tomar decisiones cruciales sobre las vidas de la ciudadania de manera
automatizada. OASI informa sobre quién ha desarrollado los algoritmos, quién los usa, su
ambito de aplicacién (tanto geografico como sectorial), si han sido auditados, sus objetivos,
su impacto social y las amenazas que representan (Jiménez 2021).

Asimismo, OASI se plantea la posibilidad de auditar algoritmos de empresas o instituciones sin
acceder a su codigo, a través de la auditoria inversa. Esto es, analizando su impacto una vez
se haya implementado el algoritmo, lo que permitiria un analisis acorde con la categoria de
discriminacion indirecta.

Ademas del efecto general sobre la generacion de conocimiento y la posibilidad de control,
las auditorias algoritmicas también pueden ser beneficiosas desde el punto de vista de las
empresas o las Administraciones publicas que usan sistemas de IA:

» En relacion con la vulneracion de derechos fundamentales: conculcar derechos
sistematicamente puede acarrear responsabilidades civiles, administrativas e incluso
penales, por no hablar del dafio moral provocado a los ciudadanos que ven como se
desvanecen sus esperanzas y se restringen sus derechos y libertades.

« En términos de economiay eficiencia: las practicas discriminatorias pueden resultar
fatales para las arcas de la Administracion o de las empresas que implementen sistemas
de IA, vista la escala y el impacto numérico de los procesos de decision automatizada 'y,
por tanto, el potencial nimero de victimas que podrian reclamar indemnizaciones
0 compensaciones.

» En términos de coste reputacional: la posibilidad de verse inmiscuido como compafiia
o institucion en un caso de discriminacion algoritmica puede suponer un importante
varapalo a nivel de marketing, y reducir confianza por parte de los ciudadanos y
consumidores en la utilizacion de tecnologias.

2 La auditabilidad se refiere a la capacidad de un sistema de IA para someterse a la evaluacion de los algoritmos, los datos y los procesos
de disefo del sistema, segun la Lista de Evaluacion para una IA Fiable (Grupo independiente de Expertos de Alto Nivel sobre la Inteligencia
Artificial 2020).
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Aplicacion de soluciones tecnologicas
a los sesgos algoritmicos

La mayoria de las propuestas de intervencion sobre los problemas de discriminacion
algoritmica que aparecen en la documentacién de la UE son soluciones tecnoldgicas. La
concepcion de la discriminacion en términos de sesgos resultantes de la mala calidad de los
datos ha propiciado este enfoque tecnoldgico. En este ambito, se entiende la discriminacion
no tanto como el reflejo de un problema estructural de desigualdad social, sino como un
problema técnico en el disefio de los modelos, en los datos de entrenamiento, en la recogida
y analisis de datos, etc. Problemas que pueden, y deben, ser solventados a través de
soluciones técnicas “antisesgo” (debiasing).

Por mecanismos antisesgo se entienden los métodos que confrontan los sesgos
introduciendo una forma de paridad estadistica (llamada métrica justa o fairness metric) en
el conjunto de datos, en el algoritmo o en los resultados. Con este mismo enfoque trabajan
también las auditorias, que se refieren a procesos de evaluacion sobre la paridad estadistica
del sistema examinado.

Algunos trabajos apuntan ya a las limitaciones de este enfoque tecnocéntrico de la
discriminacion en el contexto de la IA, asi como de las soluciones antisesgo (Balayn y Girses
2021). De las soluciones tecnologicas se critica que las indicaciones sobre qué son los sesgos
y sus problemas son muy vagas, tanto en el Libro Blanco como en la propuesta de Ley de

IA, y no podran servir como guia. Se considera que los mecanismos antisesgo no son una
panacea universal para cualquier tipo de aplicacion de |IA y tienen, a dia de hoy, una eficacia
comprobada muy limitada, que la documentacidn europea parece ignorar (lbid.).

Ademas, la aproximacioén tecnocéntrica a la discriminacion como sesgo de los datos no
puede dar cuenta de la discriminacion estructural (que puede tener perfecta correspondencia
estadistica y ser, sin embargo, injusta). Los mecanismos antisesgo no estan disefiados para
confrontar el problema de la discriminacion en sentido social.

Finalmente, se ha notado también que las soluciones tecnoldgicas antisesgo concentran aun
mas poder en compafias tecnoldgicas que son, a la postre, actores comerciales cuyo interés
principal es su propio beneficio y no las importantes cuestiones politicas y sociales que
subyacen en las decisiones sobre igualdad y discriminacion.

Puede que la reduccioén de la discriminacion a sesgos pueda causar una evaluacion incorrecta
de los problemas de discriminacién, y que los mecanismos antisesgo no sean la panacea
contra la discriminacion algoritmica. Pero destacar que la IA también puede contribuir a

la supervision y seguimiento del uso de sistemas de IA, o al establecimiento de evidencias
sobre la discriminacion y sobre la desigualdad mas general, y revelar nuestros propios sesgos
(Kleinberg y Sunstein 2019).
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Por ejemplo, el sistema Claudette usa el aprendizaje automatico para identificar clausulas
abusivas en los términos de servicio o en las informaciones sobre privacidad de las
plataformas online (Lagioia y Sartor 2020). Este sistema, desarrollado a través de una
colaboracion entre el mundo académico y organizaciones de consumidores, muestra,
ademas, las ventajas de expandir el uso de la tecnologia hacia actores diversos de las grandes
corporaciones tecnoldgicas (Big Tech) o de los Gobiernos. Permite asi mitigar uno de los
riesgos ya mencionados en el enfoque tecnocéntrico.

Por ello, como auguran la Agencia de los Derechos Fundamentales (Agencia de los Derechos
Fundamentales de la Union Europea y Consejo de Europa 2018) o el Parlamento Europeo,®°
el big data y la IA también podrian representar oportunidades y ser instrumentos en la lucha
contra la discriminacion y en la proteccion de los derechos fundamentales.

30 Parlamento Europeo. Resolucion con recomendaciones destinadas a la Comision sobre un marco de los aspectos éticos de la inteligencia
artificial, la robotica y las tecnologias conexas: https://www.europarl.europa.eu/doceo/document/TA-9-2020-0275_ES.html, considerando
27y ss.
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5. Conclusiones y

recomendaciones

Entre los desafios éticos que plantea el uso de la IA, la discriminacion algoritmica empieza
a atraer la atencioén por su capacidad para afectar a valores y derechos fundamentales

de nuestras democracias, a la cohesion social y a los esfuerzos de las politicas contra la
desigualdad.

La discriminacion algoritmica presenta perfiles distintivos que necesitan soluciones
especificas. El uso de las normativas sobre proteccion de datos personales parece, a todas
luces, insuficiente para hacer frente a los problemas que plantea la discriminacion algoritmica.

Un aspecto fundamental, de cara al disefio de soluciones antidiscriminatorias en el contexto
de la A, es la divergencia entre las diferentes concepciones de discriminacion algoritmica
que tienen tecndlogos, juristas y gestores de politica publica. La necesaria colaboracion
interdisciplinar para generar soluciones a un problema tan complejo como la discriminacion
en el contexto de la IA requiere que esa divergencia de concepciones sea reconocida como
tal y tratada. Solo asi se podra evitar que esas diferentes concepciones se utilicen en manera
intercambiable, y generen confusion y soluciones no acertadas a problemas mal planteados.

Esto se vuelve especialmente urgente cuando se empiezan a producir normas para regular el
uso y aplicacion de la IA, como la propuesta de Ley de IA europea, que plantean el problema
de la discriminacion en sentido juridico-politico en su exposicion de motivos y limitan después
sus soluciones a los problemas de la discriminacion algoritmica en sentido tecnoldgico.

Es necesario lograr un mayor nivel de integracion interdisciplinar en el disefio de soluciones,
tanto tecnoldgicas como legales y de politica publica.

En Espana, el marco antidiscriminatorio presenta evidentes debilidades para hacer frente a un
fendmeno como la discriminacion algoritmica. Esta puede ser una oportunidad para reforzar
dicho marco normativo frente a fendmenos estructurales de discriminacion y desigualdad,
mediante el desarrollo de una auténtica politica publica antidiscriminatoria.

Es necesario que la normativa que regule la |IA recoja explicitamente la prohibiciéon de la
discriminacion directa, indirecta e interseccional, y que el uso de sistemas de |A, sistemas
de decisidon automatizada o semiautomatizada u otras aplicaciones no se convierta en una
eximente frente a los resultados discriminatorios de tal uso.

Algunas caracteristicas del derecho antidiscriminatorio hacen que resulte excesivamente
limitado para hacerse cargo de la discriminacion algoritmica. Es preciso revisar tanto los
mecanismos de determinacion de las desventajas como las formulas para resolver los
problemas de operatividad de la interseccionalidad.

Esto podria suponer que el derecho antidiscriminatorio se ampliase hacia su aplicacion a otras
formas de la discriminacion estructural, como las brechas o la segregacion. Mas alla de ello,
es necesario desarrollar una politica publica antidiscriminatoria que pueda garantizar una
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accion protectora a la que, hoy por hoy, no pueden acceder las victimas individualmente
ni pueden ofrecer tribunales con poca formacion y apoyo.

En el desarrollo de la politica antidiscriminatoria, es imprescindible que se coordinen diversos
de agentes publicos, a partir de la naciente AESIA, y que se involucren aquellos que ya tienen
encargada la lucha a la discriminacion. Es el caso del Instituto de la Mujer y para la Igualdad
de Oportunidades, la nueva Oficina Antidiscriminacion de la Inspeccion de Trabajo, el
Defensor del Pueblo, etc. La expansion y afianzamiento de dicha politica dependera también
de la colaboracion con actores relevantes de la sociedad civil, como las propias empresas

de tecnologia, las organizaciones y asociaciones interesadas, los sindicatos o los centros de
investigacion.

Este desarrollo descansa sobre una premisa de transparencia. Aungue no todo en los
algoritmos sea comprensible a la mente humana, es necesario que se sepa cuando y para
qué se utilizan sistemas de IA, y cual es su impacto. Hace falta también que se asuman las
responsabilidades por su uso: que los modelos y los codigos sean objeto de control, y que
haya mecanismos de certificacion, de seguimiento y de evaluacion de impacto. Y, finalmente,
es necesario asumir que la IA es una herramienta y no es inevitable: cuando ninguna medida
de prevencion o mitigacion pueda garantizar el derecho a no sufrir discriminacion o impedir
la vulneracion de derechos fundamentales, también se puede limitar, condicionar o prohibir
el uso de los sistemas de IA.

Proponemos esta serie de recomendaciones para identificar qué es la discriminacion
algoritmica y hacerle frente.

»  Promover un auténtico enfoque integrado y multidisciplinar de la discriminacion.
Las soluciones tecnoldgicas a los sesgos algoritmicos deben fijar objetivos y criterios
concretos y no presentarse como soluciones Unicas, omnicomprensivas o que limiten el
fendmeno de la discriminacion a aquello a lo que ellas pueden dar solucién (algunos tipos
de sesgos en algunos tipos de sistemas de |A). Fomentar una colaboracion que tenga en
cuenta la triple dimension, tecnoldgica, empirica y ético-politica, de la discriminacién
algoritmica.

« Analizar la continuidad entre la legislacién antidiscriminatoria y la regulacion de la IA.
Este analisis es necesario para evitar contradicciones, lagunas y “ventanas de exencion”
de la aplicacién del principio de igualdad y de no discriminacion. Incluir la prohibicion
explicita de la discriminacion directa, indirecta e interseccional en la legislacién que regula
el uso de lalA.

- Establecer mecanismos de transparencia obligatorios para todos los que utilicen, en el
sector publico y en el privado, sistemas de IA. Podrian crearse registros de los sistemas
de IA usados, su funcion y modalidades de aplicacion, similares a los registros salariales,
de horas extras o de planes de igualdad.

- Establecer una politica publica antidiscriminatoria de aplicacién en el contexto
delalA. Dicha politica antidiscriminatoria deberia cumplir, al menos, tres funciones:
generar conocimiento y evidencia sobre la discriminacion resultante del uso de IA,
controlar y evaluar el impacto de los sistemas de IA, y apoyar y empoderar a las personas
y a las organizaciones para reclamar en casos de discriminacion y violacion de derechos
fundamentales.
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Dotar ala AESIA de capacidad y recursos para ejercer funciones de control, evaluaciéon
y sancion de los casos de discriminacion algoritmica. Establecer funciones de auditoria
y certificacion de algoritmos de la AESIA, y fomentar la colaboracion con organismos
publicos y privados de investigacion o consultoria. Las auditorias algoritmicas podrian
funcionar siguiendo el modelo de las auditorias salariales. El registro y certificacion de los
sistemas de IA podria ser condicion para acceder a fondos o contratos publicos, como
ocurre ahora con los planes de igualdad.

Coordinar los esfuerzos de diversos actores publicos en laimplementacion de la politica
antidiscriminatoria. Fomentar mecanismos de colaboracion entre diferentes autoridades,
instituciones y agencias publicas para afrontar la discriminacién algoritmica de una forma
global, que abarque diversos ambitos: el de la proteccion de datos (AEPD), el laboral
(Ministerio de Trabajo, Oficina Antidiscriminacion de la Inspeccion de Trabajo), el de la IA
(AESIA), y el del género (Instituto de la Mujer).

Promover la investigacion de la discriminacion algoritmica. Dicha investigacion deberia
ser capaz de generar evidencia sobre el impacto de los sistemas de IA que pueda ser

de utilidad a potenciales victimas, asociaciones y Administraciones para la reclamacion

y la garantia de los derechos. Promover la investigacion basada en la IA para generar
conocimiento sobre la discriminaciéon en general y hacer que desarrolle soluciones
tecnologicas mas éticas que puedan contrarrestar los sistemas comerciales de IA

mas centrados en la maximizacion de beneficios.
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