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El reconocimiento facial automatizado se realiza a través de software
que identifica o confirma la identidad de una persona a partir del
rostro. Funciona mediante la identificacion y medicion de los rasgos
faciales en unaimagen. Los valores de la identificacion y mediciones
son datos biométricos, es decir, datos personales relativos a
caracteristicas Uinicas del ser humano, sean fisicas, fisioldgicas o
asociadas al comportamiento.

Los sistemas de reconocimiento facial facilitan y garantizan la identificacion de una persona,
determinan si el rostro que aparece en dos imagenes pertenece a la misma persona, y
permiten encontrar un rostro concreto entre una gran coleccién de imagenes existentes.

En los ultimos afos, ha habido un notable avance en el desarrollo y uso de los sistemas de
reconocimiento facial. Estos sistemas han encontrado aplicaciones en diversos sectores de
gran relevancia, como la seguridad, el comercio, las finanzas y la salud. Sus empleos abarcan
una amplia gama de areas, como la identificacion de sospechosos de delitos, el rastreo
de personas desaparecidas y la mejora de la seguridad en espacios publicos. Ademas, en
la industria minorista, han contribuido a enriquecer la experiencia del cliente al permitir la
personalizacién de la publicidad y la identificacion de clientes valiosos, entre otros ejemplos
destacados.

Si, por un lado, existen claros beneficios, por otro lado, genera preocupacién suimpacto
enla privacidad y en los derechos fundamentales de las personas, ya que puede permitir
una recopilacion masiva de datos biométricos sin el consentimiento explicito y consciente
de las personas, o una utilizacion para la discriminacion y el acoso, o combinado con otras
funcionalidades de sistemas de Inteligencia Artificial, puede multiplicar el impacto en la
generacion de prejuicios o discriminacion sistematica.

En este contexto, Digital Future Society, una iniciativa conjunta de la Secretaria de Estado
de Digitalizaciéon e Inteligencia Artificial, Red.es y Mobile World Capital Barcelona, ha
impulsado la realizacién de un ejercicio de Datathon sobre identidad digital, privacidad,
proteccion de datos y derechos digitales con el objetivo de abordar dos aspectos clave
relacionados con el reconocimiento facial: como se realiza la recuperacion y clasificacion
de datos abiertos necesarios para el reconocimiento facial y el analisis de como los sistemas
existentes de reconocimiento facial que utilizan estos datos pueden cumplir con el nuevo
marco de legislacion europea relacionada con el tema.

En la Union Europea, el uso de tecnologias de reconocimiento facial esta regulado por el
Reglamento General de Proteccion de Datos (RGPD), que establece las condiciones en
las que se puede procesar y emplear los datos biométricos, como los obtenidos a través
del reconocimiento facial. El RGPD establece que los datos biométricos solo pueden ser
procesados con el consentimiento explicito de la persona y solo si es necesario para el
cumplimiento de una tarea especifica.


https://digitalfuturesociety.com/
https://digitalfuturesociety.com/es/datathon-data-challenge-sobre-derechos-digitales-y-privacidad/
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Por otro lado, la Comisién Europea ha publicado una serie de directrices en las que se
establecen los requisitos para la utilizacién de la tecnologia de reconocimiento facial. En
estas directrices se indica que el empleo de la tecnologia de reconocimiento facial debe
ser transparente, proporcionado y necesario para la finalidad especifica para la que se
recopilan los datos.

La Datathon en cuestion es parte de una serie de acciones llevadas a cabo por Digital
Future Society, centradas en la importancia del origen y uso de los datos en el diseiio,
construccion y regulacion de la inteligencia artificial (IA). Ademas de abordar
aspectos como el Reglamento General de Proteccion de Datos (RGPD) y las directrices
existentes para el uso de la tecnologia de reconocimiento facial, esta iniciativa también

se enfoca en el primer marco legal sobre IA propuesto por la Comisién Europea,
conocido como el "EU Al Act". Se espera que este marco legal se implemente en los
paises durante el segundo semestre de 2023 y clasifica los riesgos asociados con la
utilizacion especifica de la IA en cuatro niveles: riesgo inaceptable, riesgo alto, riesgo
limitado y riesgo minimo. Cabe destacar que este marco legal esta estrechamente
vinculado con el Plan Coordinado de la Comision Europea sobre IA.

Este marco establece que un tribunal puede ordenar la divulgacion de evidencias relevantes
sobre sistemas de IA de alto riesgo especificos de los que se sospecha que han causado
dafos. Y clarifica y ajusta muchos de los requisitos para los sistemas de IA de alto riesgo,
como el de reconocimiento facial, de tal manera que son técnicamente mas factibles y
menos dificiles de cumplir para las partes interesadas, en aspectos como, por ejemplo, en
lo que respecta a la calidad de los datos o en relacion con la documentacion técnica que
deben redactar las PyMEs para demostrar que sus sistemas de IA de alto riesgo cumplen los
requisitos.

En los recientes cambios que se han aplicado en cuanto a este entorno normativo destacar
que se han dado pasos importantes hacia la adopcién de unaley que regula las herramientas
de inteligencia artificial (IA). Aspectos tan relevantes como la limitacion del uso de la |A

sin dejar de incentivar la innovacion en el sector, la prohibicién de ciertos usos como el uso
de sistemas de reconocimiento biométrico y facial que pueden calificar socialmente a las
personas en funcién de su comportamiento social, estatus socioecondémico o personal estan
completamente prohibidos. Ademas, no sera posible recurrir a soluciones de reconocimiento
de emociones por parte de agencias de seguridad, controles fronterizos, centros educativos

y lugares de trabajo. El proyecto de ley se presentara al pleno parlamentario en junio para su
votacion. Una vez aprobado, se iniciaran las negociaciones con los estados miembros de la UE
para acordar una ley definitiva.

Dado que los sistemas de |A se desarrollan y distribuyen a través de cadenas de valor
complejas, el texto de este nuevo reglamento incluye cambios que aclaran la asignacion

de responsabilidades y roles de los diversos actores en esas cadenas, en particular los
proveedores y usuarios de los sistemas de IA. Y aclara la relacion entre las responsabilidades
en virtud este reglamento y las responsabilidades que ya existen en virtud de otra legislacion,
como la legislacion sectorial o el RGPD, incluso en lo que respecta al sector de los servicios
financieros.


https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-laying-down-harmonised-rules-artificial-intelligence
https://www.abc.es/tecnologia/informatica/soluciones/ue-primer-paso-regular-inteligencia-artificial-chatgpt-20230511121218-nt.html
https://www.euronews.com/next/2023/05/15/the-eus-ai-act-a-guide-to-understanding-the-ambitious-plans-to-regulate-artificial-intelli
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En este contexto, este ejercicio de Datathon es la tercera accion en la linea de actuacion
que viene realizando Digital Future Society desde el pasado 1 de diciembre del 2022,
sobre ética e innovacion alrededor de la procedencia y el uso de los datos y su relacién
con la evolucion exponencial del disefio, construccion y regulacion de la Inteligencia
Artificial (1A).

En esta tercera fase de nuestra iniciativa, hemos trabajado arduamente para recopilar
datos abiertos que desempenen un papel fundamental en el establecimiento de

un marco de normalizacion. Nuestro enfoque se ha centrado especificamente en
considerar los datos biométricos como una fuente confiable y auténtica. Para ello,
nos hemos basado en la definicion de datos abiertos, que se refiere a aquellos datos
que estan disponibles para que cualquier persona los utilice, reutilice y redistribuya,
siempre y cuando se atribuya adecuadamente su fuente o se reconozca su autoria, en
caso de ser requerido.

En este sentido, el principal resultado que hemos querido alcanzar con la datathon es

la creacion de un repositorio de conjuntos de datos abiertos sobre reconocimiento
facial que cumplan con altos estandares de seguridad. Este repositorio sera valioso
para el desarrollo de nuevas aplicaciones, especialmente aquellas que hacen uso de
tecnologias emergentes como la inteligencia artificial. Ademas, también nos hemos
enfocado en identificar y alertar sobre aquellos conjuntos de datos que, aunque puedan
parecer abiertos, presenten riesgos de seguridad.

Dado que es crucial considerar tanto los beneficios como los riesgos asociados con la
tecnologia de reconocimiento facial como parte de los sistemas de inteligencia artificial,
el disefio de la datathon va mas alla de la busqueda, recuperacion y clasificacion de
datos de reconocimiento facial. También nos esforzamos por fomentar lareflexiony el
debate en torno al uso responsable y ético de esta tecnologia. A través de un enfoque
colaborativo, buscamos alertar y gestionar los riesgos potenciales, al tiempo que
maximizamos los beneficios que esta tecnologia puede ofrecer.
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¢Por qué focalizar en datos sobre
reconocimiento facial?

En el caso especifico del reconocimiento facial, es necesario encontrar conjuntos de datos
de alta calidad y relevantes que sean representativos de la diversidad de caracteristicas
faciales que existen en la poblacién, para evitar posibles sesgos en los resultados.

Ademas, se deben considerar aspectos éticos y legales en la recopilacion y empleo de
estos datos. La busqueda y seleccion cuidadosa de conjuntos de datos es un paso crucial
en la preparacion para la Datathon, que garantizara la calidad y fiabilidad de los resultados
obtenidos.

En la busqueda de datos se han considerado aquellos que sean procedentes de
fuentes de datos confiables. Entendiendo que proporcionan informacion precisa,
verificable y actualizada sobre un tema especifico. Una fuente de datos confiable
también debe ser imparcial y objetiva en su presentacién de la informacion, evitando
cualquier forma de sesgo o influencia. Para determinar si una fuente de datos es
confiable, es importante considerar quién la cred y como se recopild la informacion.
Las fuentes de datos confiables suelen ser aquellas que provienen de organizaciones
o instituciones reconocidas y establecidas en el area tematica en cuestion. Ademas,
estas fuentes deben utilizar métodos de investigacién rigurosos y bien documentados
para recopilar y analizar los datos.

Las fuentes de datos pueden variar en su nivel de confiabilidad segun el tema o el contexto
en el que se empleen. Por lo tanto, es necesario evaluar cuidadosamente la confiabilidad
de las fuentes de datos en cada situacion especifica.
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¢Cuales son los atributos de los datos
de reconocimiento facial?

De los diversos atributos resulta importante priorizar aquellos conjuntos de datos que
mas impacto pueden tener en la proteccion de las personas desde el punto de vista de
la normativa. Con este objetivo a continuacion se describen los atributos que se propone
buscar, categorizar y testear de forma prioritaria:
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Formadelacara

Este atributo se refiere a la forma general de la cara de una persona,
que puede variar en términos de su ancho, longitud y proporciones
entre diferentes partes de la cara.

Caracteristicas faciales

Estos atributos se refieren a caracteristicas especificas de la cara,
como los ojos, la nariz, los labios, las orejas y las cejas, que pueden
usarse para identificar a una persona.

Textura de la piel

La textura de la piel, incluyendo arrugas, manchas y cicatrices, también
se puede usar como un atributo para la identificacion facial.

Patrones de cabello y barba

Estos atributos pueden ser utiles en la identificacién de personas
con diferentes estilos de cabello y barba.

Expresiones faciales

Los atributos relacionados con las expresiones faciales, como
la sonrisa, la mueca o el cefio fruncido, también pueden ser Utiles
en la identificacién facial.

Género y edad

Estos atributos se refieren al género y la edad de la persona, que pueden
ser relevantes para ciertos propositos de identificacion.
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¢Cual es la relacion entre conjuntos
de datos y repositorios?

Cuando hablamos de conjunto de datos se hace referencia a un conjunto de observaciones
o medidas recopiladas para su analisis y empleo posterior. En el contexto de una “Datathon”
orientada al reconocimiento facial, un conjunto de datos puede incluir imagenes faciales
etiquetadas con informacion como la edad, el género, la expresion facial, la iluminacion, la
resolucion, entre otros.

Por otro lado, cuando hablamos de repositorio nos referimos a un lugar centralizado donde
se almacenan, organizan y gestionan los datos y otros recursos digitales. En general, un
repositorio puede ser una fuente valiosa de datos y recursos para una datathon, ya que
puede proporcionar un acceso centralizado y organizado a una amplia variedad de datos
relacionados con el tema. Ademas, un repositorio puede fomentar la colaboracion vy el
intercambio de conocimientos entre los participantes de la datathon.
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Objetivos

El objetivo del datathon era encontrar conjuntos de datos abiertos sobre reconocimiento
facial para clasificarlos bajo una serie de pardmetros propuestos y posteriormente poder
comprobar si cumplen con la normativa de la Union Europea en cuanto a privacidad y
proteccion de datos'.

Se trataba de elaborar un repositorio con estos datos abiertos de forma que se facilite

su uso en soluciones que empleen la biometria como un elemento de autenticacion
univoca. Los conjuntos de datos resultantes deberan ser fiables, confiables y seguros para
que puedan entrenar y poner en marcha soluciones/aplicaciones de tecnologias biométricas,
qgue sean garantistas con la seguridad de la privacidad de las personas y cumplan la nueva
‘Regulacion del reconocimiento facial en la Union Europea’.

Para ello se convocé a todos aquellas personas profesionales, expertos en reconocimiento
facial, daters y data scientists a recopilar estos conjuntos de datos y crear
colaborativamente el repositorio propuesto.

"La normativa a la que se hace referencia es el RGPD, paquete de medidas marco en Europa adoptado en mayo de 2016 y aplicacion
efectiva desde el 25 de mayo de 2018 (Reglamento (UE) 2016/679)

12


https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/698021/EPRS_IDA(2021)698021_EN.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1532348683434&uri=CELEX%3A02016R0679-20160504
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Punto de partida: buscar, clasificar y revisar

Las personas participantes han tenido que buscar conjuntos de
datos abiertos que contengan datos biométricos y que puedan ser
utilizados para el entrenamiento de aplicaciones de reconocimiento
facial.

De los diversos atributos mencionados anteriormente para la clasificacion, definimos las
siguientes categorias que los agrupan e incorporan nuevos a tener en cuenta:

I_ 1 Imagenes faciales: Las imagenes faciales son la forma mas comun de datos
usados en el reconocimiento facial. Estas imagenes se capturan empleando
camaras y se utilizan para crear una plantilla Unica de la cara de una persona.

(- —

- Imagenes en 2D

- Imagenes en 3D

- Iméagenes en tiempo real

- Imagenes de alta resolucién

- Imagenes con diferentes condiciones de iluminacion

"1 Caracteristicas faciales: Las caracteristicas faciales son los rasgos
A= distintivos de la cara de una persona, como la forma de los ojos, la nariz,
) = @ = labocay la barbilla. Estas caracteristicas se analizan y comparan con una
I_*ﬁ&*_l base de datos de caracteristicas faciales para determinar la identidad de una
persona.

- Caracteristicas geométricas (por ejemplo, distancia entre ojos,
ancho de la nariz)

- Caracteristicas texturales (por ejemplo, patrones de la piel,
lineas de expresion)

- Caracteristicas basadas en puntos de referencia (por ejemplo, puntos
especificos en la cara, como la punta de la nariz o la comisura de los labios)

— ] Otros datos biométricos: Ademas de las imagenes faciales, algunos sistemas
% de reconocimiento facial también utilizan otros datos biométricos, como el

reconocimiento de iris o de la retina, para aumentar la precision del sistema:

- Reconocimiento de iris

- Reconocimiento de la retina

- Género

- Edad

N
& Future Society
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[ ] Patrones de movimiento: Los patrones de movimiento también se utilizan
N en el reconocimiento facial, ya que cada persona tiene un patron Unico de
. - ,
movimiento al hablar, sonreir o mover la cabeza.

(. —

- Movimientos de los labios durante el habla

- Movimientos de los ojos durante el parpadeo

- Movimientos de la cabeza durante el movimiento y la orientacion

- Gestos de la cara, como sonreir o fruncir el ceiio
Por ejemplo, en el conjunto de datos del proyecto D4Fly.eu, que ha recibido financiacion del
programa de investigacion e innovacion Horizonte 2020 de la Unién Europea en virtud del
acuerdo de subvencidén n.© 833704, se incluyen seis tipos de datos: 3D face, thermal face, iris
on-the-move, iris mobile, somatotype, smartphone sensors. Estos los podriamos clasificar por
categorias de la siguiente manera:
o 3D face -> imagenes faciales
o thermal face -> imagenes faciales
e iris on-the-move -> Otros datos biométricos
e iris mobile -> Otros datos biométricos

e somatotype -> Caracteristicas faciales

smartphone sensors -> otros

Si realizamos una busqueda en cualquier buscador podemos encontrar, sin problema,
fuentes de datos sobre el tema, por ejemplo:

o Face Recognition Homepage - Databases (face-rec.org)

e Facial Expression | Hume Al

¢ Verificacién de identidad online, segura y automatica - Alice Biometrics

Esta primera clasificacion se vio refrendada por otros equipos en una revision de pares para
asegurar que sea de consenso. Este proceso de verificacion se realizara tanto en esta primera
parte de busqueda y clasificaciéon como en la segunda de comprobacién de que los datos no
rompen ningun elemento de privacidad y seguridad establecido por la Unién Europea.

14


https://d4fly.eu/dataset/
https://www.face-rec.org/databases/
https://hume.ai/products/facial-expression-model/?gclid=CjwKCAjw_MqgBhAGEiwAnYOAetLuUi40VPMIQTm4oMCIb-055HyrMGgxCEJsgmUpTEbVrEOxeR-4AhoCXv8QAvD_BwE
https://alicebiometrics.com/verificacion-de-identidad/
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Comprobar seguridad y privacidad

En la segunda parte de la Datathon, una vez efectuada la clasificaciéon, se comprobd si estos
cumplian con los requisitos legislativos de la Union Europea en materia de privacidad y
proteccion de datos.

Partimos de la base que para que un conjunto de datos de entrenamiento sea acorde con
la legislacion europea debe tener en cuenta una serie de elementos importantes:

+ Consentimiento informado + Transparencia

e Anonimizacion e Responsabilidad

+ Minimizacion de datos * Propésito legitimo

+ Seguridad y proteccion + Derechos de las personas afectadas
¢ Retenciodn limitada + Evaluacion de impacto

Es importante tener en cuenta que, aunque estos criterios son importantes para cumplir

con las regulaciones de la UE, también es necesario evaluar el impacto ético y social del
uso de datos biométricos y tener en cuenta las preocupaciones sobre la discriminacion y
la privacidad. Por lo tanto, se pueden tener en cuenta otra serie de elementos como:

* Sesgoy discriminacion
+ lIgualdad de género
+ Proporcionalidad

Se ha intentado verificar que cada uno de los conjuntos de datos encontrados cumplian
con estos requisitos. En algunos casos no ha sido posible, como se explica mas adelante.

Por otro lado, se recomienda conocer los principios éticos de la UE para identificar que el
disefio de IA en los sistemas de reconocimiento facial no vulnera la privacidad y la proteccion
de datos en cuanto al empleo de los conjuntos de datos encontrados y clasificados.

Debido a las consecuencias que puede tener generar falsos positivos o falsos negativos en
el reconocimiento facial, el cumplimiento de las Directrices Eticas para una IA fiable requiere
vigilancia, foco, efectividad y consciencia.
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Una IA se considera fiable si se cumplen las siguientes tres caracteristicas, necesarias pero
no suficientes en si mismas, de manera armoénica y simultanea a lo largo de todo el ciclo de
vida del sistema:

» debe ser licita, es decir, cumplir todas las leyes y reglamentos aplicables;

* debe ser ética, de modo que se garantice el respeto de los principios y valores éticos;

« debe ser robusta, tanto desde el punto de vista técnico como social, ya que incluso si
las intenciones son buenas, los sistemas de IA pueden provocar dafos accidentales.

#DFSdatathon23 '~
Data Challenge sobre derechos digitales
y privacidad enrecongg’ “atofacial
Vietnes 124777

lnscrifl] »
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Contenidos complementarios

e Web de la datathon

e Empleo de datos biométricos: Evaluacion desde la perspectiva de proteccién de datos

e« Reconocimiento facial en servicios de seguridad privada

o Directrices éticas para una ia fiable

¢ Informe sobre la inteligencia artificial en la era digital
e The Al Act
e RGPD (Reglamento (UE) 2016/679)

e Regulating facial Recognition in Europe

o Datos abiertos del gobierno de Espaia

e Datos abiertos y reutilizacion de la informacién del sector publico

e Publicacién en Nature sobre reconocimiento facial

e Publicacién sobre los sesgos de los algoritmos



https://digitalfuturesociety.com/es/datathon-data-challenge-sobre-derechos-digitales-y-privacidad/
https://www.aepd.es/es/prensa-y-comunicacion/blog/datos-biometricos-evaluacion-perspectiva-proteccion-datos
https://www.aepd.es/es/documento/2019-0031.pdf
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://www.europarl.europa.eu/doceo/document/A-9-2022-0088_ES.html
https://artificialintelligenceact.eu/the-act/
https://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1532348683434&uri=CELEX%3A02016R0679-20160504
https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/698021/EPRS_IDA(2021)698021_EN.pdf
https://datos.gob.es/en
https://administracion.gob.es/pag_Home/espanaAdmon/Transparencia-y-datos-abiertos-2/datos_abiertos.html
https://www.nature.com/articles/s41598-022-14981-6
https://www.researchgate.net/profile/Isabelle-Hupont-Torres/publication/334424870_DemogPairs_Quantifying_the_Impact_of_Demographic_Imbalance_in_Deep_Face_Recognition/links/5e2851334585150ee7789f6b/DemogPairs-Quantifying-the-Impact-of-Demographic-Imbalance-in-Deep-Face-Recognition.pdf
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En este repositorio se encuentran los conjuntos de datos analizados durante la datathon
#DFSdatathon23 sobre identidad digital, privacidad, proteccion de datos y derechos
digitales, organizada por Digital Future Society, una iniciativa conjunta de la Secretaria
de Estado de Digitalizacion e Inteligencia Artificial, Red.es y Mobile World Capital

Barcelona.
o

[
HI«]'l

Durante la jornada se identificaron un total de 56 conjuntos de datos que se han clasificado
en “COMPROBADOS” y “NO COMPROBADOS".

La lista denominada «COMPROBADOS», la cual incluye aquellos conjuntos de datos en los
que se pudo verificar al menos uno de los factores relacionados con ética y seguridad que
se requerian.

Dentro del listado « COMPROBADOS», que consta de un total de 39 conjuntos de datos,
se identifican 13 que estan completamente abiertos, mientras que los restantes 26 requieren
algun tipo de registro para su descarga.

En cuanto a la versatilidad de los conjuntos de datos (porcentaje sobre el total de
categorias en las que pueden ser clasificados basandose en los tipos de datos que
contienen (imagenes faciales, caracteristicas faciales, otros datos biométricos y patrones
de movimiento), se observa que la media de versatilidad es del 52,56%. Es interesante
destacar que aquellos conjuntos de datos que requieren registro presentan una mayor
versatilidad, con un promedio del 57,69%.

20
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Si consideramos los aspectos éticos y legales (compuestos por 12 elementos;
consentimiento informado, anonimizacion, minimizacion de datos, seguridad y proteccion,
retencion limitada, transparencia, proposito legitimo, derechos de las personas afectadas,
evaluacién de impacto, sesgo y discriminacion, igualdad de género y proporcionalidad),
se observa que la media de cumplimiento es del 37.18%. En este caso, los conjuntos de
datos abiertos presentan un mayor porcentaje de cumplimiento, alcanzando el 42.95%,

en comparacion con el 34.29% de aquellos que requieren algun tipo de registro.

m Total Versatilidad Etica & legal
13 42,31% 42,95%
m 39 52,56% 3718%

Por lo que hace a la tipologia de datos, si son datos sobre reconocimiento facial o
relacionados, de los datasets analizados hay 37 que son primarios y solo dos relacionados
(conjuntos de datos que no son directamente de datos faciales). Si miramos la versatilidad
ambos estan sobre el 50% y en cuanto a factores éticos y legales también se sitian ambas
categorias sobre el 37%.

Tipologia Total Versatilidad Etica & legal

Primario 37 52,70% 3716%

Relacionado 2 50,00% 3750%

39 52,56% 3718%
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Si focalizamos aun mas la atencién en el tipo de datos encontrados en estos datasets y
obtenemos la clasificacion en las cuatro categorias tenidas en cuenta durante la datathon
el resultado es que de los 39 comprobados, 26 contienen imagenes faciales, 20
caracteristicas faciales, y 18 otros datos biométricos y patrones de movimiento.

. 1 Ve W . 1
0 % ~ 3 A 4

LR LR L
Imagenes Caracteristicas Patrones de
faciales faciales movimiento

r 1
2,

|_ Y,V .

Otros datos
biométricos

Y si miramos también mas detenidamente el cumplimiento de estos conjuntos de datos, de
los aspectos éticos y legales chequeados, laigualdad de género y el propésito legitimo son
los aspectos que mas se cumplen con 23 datasets cada uno, 20 cumplen anonimizaciony
18 en transparencia. El aspecto al que menos hacen referencia es la evaluacion de impacto

con solo 3 conjuntos de datos que lo mencionan explicitamente.

Proposito legitimo

Igualdad de género
Anonimizacién
Transparencia
Consentimiento informado
Sesgo y discriminacion
Proporcionalidad
Minimizacion de datos
Seguridad y proteccion
Retencion ilimitada
Derechos de las personas afectadas

Evaluacion de impacto

@R 23
@ 28

@D 20
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En cuanto al segundo listado, los <NO COMPROBADOS», una aclaracion respecto de estos
conjuntos de datos, que no se haya podido verificar ninguno de los aspectos evaluados, no
quiere decir que no los cumplan, sencillamente, en la informacion referente al conjunto de

datos no se ha encontrado ninguna referencia a ellos.

En estos conjuntos de datos la versatilidad baja a un poco mas del 35% tanto en acceso

como en tipologia.

Registro

Abierto

Tipologia

Primario

Relacionado

Total Versatilidad Etica & legal
1 38,64% 0,00%
6 2917% 0,00%
17 35,29% 0,00%
Total Versatilidad Etica & legal
15 33,33% 0,00%
2 50,00% 0,00%
17 35,29% 0,00%

Por ultimo, en cuanto a los conjuntos de datos «<NO COMPROBADQOS», si miramos como
se han clasificado, vemos que 10 contienen imagenes faciales, 6 caracteristicas faciales,
5 patrones de movimiento y 3 otros datos biométricos.

r 1

(- -

10

Imagenes
faciales

IV andil
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Caracteristicas
faciales
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Patrones de
movimiento

Otros datos
biométricos
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El presente repositorio y el trabajo desarrollado durante la #DFSdatathon23 sobre identidad
digital, privacidad, protecciéon de datos y derechos digitales, organizada por Digital Future
Society, una iniciativa conjunta de la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial, Red.es y Mobile World Capital Barcelona nos ofrece algunas pistas interesantes a
tener en cuenta para el futuro.

Una de las areas en las que se podria trabajar para mejorar la calidad y accesibilidad de los
conjuntos de datos es la versatilidad. Un aumento en la tipologia de los datos que contienen
los datasets permitiria a los investigadores y desarrolladores trabajar con un mayor niumero
de categorias y tipos de datos. Esto podria conducir a una mayor innovaciéon y avance en
campos como el reconocimiento facial, la identificacion biométrica y la privacidad.

También es esencial mejorar la accesibilidad de los conjuntos de datos, ya que un
mayor acceso a datos de calidad facilitaria el trabajo de los investigadores, las empresas
y las organizaciones interesadas en desarrollar tecnologias y soluciones en el ambito de
la identidad digital, privacidad, proteccion de datos y derechos digitales. Esto incluye el
aumento de conjuntos de datos de acceso totalmente abierto, asi como la reduccion
de barreras, como el registro o la peticion de datos, que pueden limitar el acceso a
informacion valiosa.

Por lo tanto, la disponibilidad de conjuntos de datos abiertos debe mejorar para facilitar el
acceso a datos de calidad. El mero hecho de tener que hacer un registro o una peticion de
datos, aunque estos sean gratuitos, ya supone una barrera al concepto de datos abiertos vy,
en consecuencia, a la accesibilidad de los mismos. De los datasets encontrados durante la
jornada, solo el 33% son de acceso totalmente abierto, es decir, que no se pide ningun tipo
de registro para poder obtener los datos.

Ademas, otra derivada que hemos obtenido con el trabajo realizado es que la accesibilidad
a conjuntos de datos de calidad es dificil, sobre todo si queremos tener en cuenta aspectos
éticos y legales. Parte del trabajo desarrollado durante la jornada se centro en poder
comprobar si los conjuntos de datos encontrados eran conformes a determinados
aspectos propuestos, como el consentimiento informado, el propésito legitimo, la igualdad
de género o la proporcionalidad.

Para ello, el trabajo efectuado se centro en revisar la informacion que acompaiiaba a los
conjuntos de datos para poder determinar si eran acordes a los factores sugeridos.

De los 39 conjuntos de datos comprobados analizados, la media de cumplimiento de
estos aspectos es del 3718%, lo que indica que aun hay un largo camino por recorrer
en la mejora de la ética y legalidad en la creacion y uso de datos.

Teniendo en cuenta estos resultados, es necesario que se fomente la creacion de
conjuntos de datos abiertos y accesibles que cumplan con los aspectos éticos y
legales pertinentes. Esto permitira un avance mas rapido y responsable en el desarrollo
de tecnologias relacionadas con la identidad digital, privacidad, proteccion de datos

y derechos digitales.
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Que en algunos casos no se haya podido verificar ni uno solo, conjuntos de datos «NO
COMPROBADOS», de esos factores no quiere decir que no los cumplan, quiere decir que
no son lo suficientemente transparentes a la hora de compartir los datos.

Por lo tanto, también se debe trabajar en la linea de incorporar en todos los conjuntos de
datos informacion suficiente para dar la seguridad de que son de calidad y adecuados para
poder desarrollar servicios y aplicaciones que sean totalmente respetuosas con los usuarios
y acordes con la legislacion vigente. Para lograr esto, se recomienda seguir ciertos pasos y
acciones futuras:

Fomentar la creacion de guias y estandares para la publicacion y uso de conjuntos
de datos abiertos, que incluyan aspectos éticos, legales y de accesibilidad, asi como
criterios de calidad y diversidad en la informacién proporcionada.

Impulsar la colaboracion entre entidades publicas, privadas y académicas

en la creacion y mantenimiento de plataformas y repositorios de datos abiertos
relacionados con la identidad digital, privacidad, proteccion de datos y derechos
digitales.

Desarrollar programas de formacion y concienciacion sobre laimportancia de los
datos abiertos, la ética y la legalidad en la investigacion y desarrollo de tecnologias
relacionadas con la identidad digital, la privacidad, la proteccion de datos y los
derechos digitales.

Promover la transparencia y la responsabilidad en el uso de datos, exigiendo a
los proveedores de conjuntos de datos que compartan informacién clara y detallada
sobre el cumplimiento de aspectos éticos, legales y de calidad.

Establecer mecanismos de evaluacion y certificacion para conjuntos de datos,
que garanticen su adecuacion en términos de ética, legalidad y calidad, facilitando
asi la identificacion de aquellos conjuntos de datos que son adecuados para el
desarrollo de tecnologias y soluciones respetuosas con los derechos de los usuarios
y acorde con la legislacion vigente.

Fomentar la adopcion de practicas de "Privacy by Design" y "Privacy by Default"
en la creacion y gestion de conjuntos de datos, asegurando que se adopten medidas
para proteger la privacidad y seguridad de la informacion desde el inicio.

Incentivar la investigacion y el desarrollo de tecnologias y herramientas que
permitan garantizar la privacidad y proteccion de datos en la gestion y analisis de
conjuntos de datos abiertos, como técnicas de anonimizacion, seudonimizacion
y cifrado.
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Establecer politicas de gobernanza de datos que promuevan la responsabilidad
y la transparencia en el manejo de los conjuntos de datos, abordando cuestiones
como la retencion de datos, el acceso a datos y la eliminacion de datos.

Crear alianzas y colaboraciones internacionales para compartir experiencias,
conocimientos y mejores practicas en la gestion de conjuntos de datos abiertos

y éticos, impulsando asi el desarrollo global de tecnologias y soluciones en el ambito
de la identidad digital, privacidad, proteccién de datos y derechos digitales.

Promover la investigacion y desarrollo de métodos y técnicas que permitan
medir el impacto social y econdmico de la adopcién de conjuntos de datos abiertos
y éticos en la creacion y uso de tecnologias relacionadas con la identidad digital,
privacidad, proteccion de datos y derechos digitales.
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En conclusion, el acceso y empleo de conjuntos de datos abiertos, éticos y legales
es fundamental para el progreso responsable en el ambito de la identidad digital
y derechos digitales.

Es esencial fomentar la creacion de estos conjuntos de datos y generar
colaboraciones entre diferentes entidades para asegurar su calidad y cumplimiento
con los aspectos éticos y legales.

Ademas, es necesario promover la transparencia y la responsabilidad en

la publicacion y utilizacion de los datos, asi como impulsar la formaciony
concienciacion en estos temas. Solamente asi podremos garantizar el desarrollo
de tecnologias y soluciones que respeten los derechos de los usuarios y estén
acorde a la legislacion vigente, permitiendo asi un avance sostenible y éticoen el
ambito de laidentidad digital, privacidad, proteccion de datos y derechos digitales.
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Todo este trabajo, el repositorio resultado de la datathon, ha sido posible gracias
a la participacion y colaboracion de las siguientes personas:

Alvaro Lluis Rodriguez es analista de datos en Holaluz.

Ana Elizabeth Ledesma realiza visualizacion de datos en Médicos sin frontera
Ana Garzon es profesora en la Universidad Oberta de Catalunya.

Belen Arribas es abogada experta en Data Privacy.

Cristina Diez es Directora de contenidos en Qnari.

Didier Dominguez Herrera es Data Scientist en Fundacio TIC Salut Social.

Ferran Deitx Roca es responsable de analitica de datos en la Agéncia
de Ciberseguretat de Catalunya.

Gemma Romero Miguel es ingeniera Industrial.

Gerard Guarin es estudiante en la UAB.

Laura Martin Gonzalez es analista de datos.
Pablo Cerralbo es analista de datos en Holaluz.
Paula Ruiz es ingeniera de datos.

Pol Colomer Campoy es ingeniero informatico.

A todas ellas, en nombre de Digital Future Society, una iniciativa conjunta de la Secretaria
de Estado de Digitalizacion e Inteligencia Artificial, Red.es y Mobile World Capital Barcelona,
gueremos expresar nuestro mas sincero agradecimiento por haber colaborado y participado
en la Datathon #DFSdatathon23 sobre identidad digital, privacidad, proteccién de datos y
derechos digitales.

Su dedicacidn, entusiasmo y compromiso han sido fundamentales para el éxito de este
evento. Su participacion activa, ideas innovadoras y experiencia en estos temas tan
relevantes han enriquecido enormemente las discusiones y los resultados obtenidos durante
la Datathon.

También queremos reconocer y agradecer a todas las personas colaboradoras y expertas
y que generosamente compartieron su tiempo, conocimientos y perspectivas para que
el evento llegara a buen puerto. Su guia y apoyo han sido importantes para orientar a los
equipos en las tareas encomendadas.

Esperamos que esta Datathon sea solo el comienzo de una larga trayectoria de colaboracién
y progreso en la construccion de un futuro digital mas seguro, inclusivo y ético.

Nuevamente, nuestro mas sincero agradecimiento a todas las personas involucradas
en la Datathon #DFSdatathon23.

Digital Future Society
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